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EDITORIAL

Comercio electronicoy
sequridad digital

Todavia en pandemia, mas liviana,
con menos restricciones, pero aln no
ha terminado. Eso no implica gue no
hayamos sequido trabajando. Precisa-
mente una de las consecuencias de
la pandemia y, especialmente, de las
restricciones a las salidas, fue el incre-
mento notable del comercio elecirdnico.

La necesidad de comprar online hizo
due la transaccion electronica se po-
pularizara, por lo menos en cierto es-
tamento social. Y esa popularizacion,
como siempre ha sucedido, conspira
contra la seguridad informatica. De
ahi que dedicaramos este numero,
precisamente, a la ciberseguridad
en el comercio electronico. Si bien
no logramos conseguir la palabra
de los referentes mas importantes
del comercio electronico, por lo me-
nos en la Argentina, hemos podido
conseguir opiniones relevantes de
parte de algunos de los miembros
de la cadena de transacciones que
se forma cuando un consumidor elige
comprar en linea un producto.

Consecuentemente con esto, el informe
especial de este nimero esta dedicado
alas fintech, este nuevo tipo de negocios
financieros exclusivamente digital. Ade-
mas de los cambios de comportamiento
de consumco a partir de la pandemia, el
sector financiero enfrenta constante-
mente desafios de riesgo cibernético:
como mantener protegidos los datos
personales y la informacion sensible de
cientos de miles de usuarios, clientes
y consumidores gue canfian en él para
realizar sus transacciones cotidianas.

Ademas, en noviembre se llevo a cabo Eko-
party 2021, el mayor evento de seguridad
informéatica y hacking que se realizaen la
Argentina y tenemos un reporte especial
de nuestro corresponsal en el evento.

Y, por supuesto, mas notas de las que a
usted le importan, como los desafios a
la seguridad en Big Data, seguridad en
aplicaciones para celulares y atagues
DDOs a bancos, entre otras.

Hasta la proxima.
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Algunos resultados

Segun el estudio de medio termino de la
CACE (Camara Argentina de Comercio
Electronico), realizado por la consulto-
ra Kantar, durante el primer semestre
de 2021 se registro una facturacion de
631.788 millones de pesos, lo que re-
presenta un crecimiento del 101% en
comparacion a MID 2020. En distintas
unidades también se registro un incre-
mento importante:

* 47% mas de ordenes de compra ge-
neradas en MID 2020

e E| ticket promedio aumentd un 53%
mas que en MID 2020

e Se vendio un 31% mas de productos
que en MID 2020

Entre otros resultados, continda cre-
ciendo el ecommerce propio en el ru-
bro electronica (77%), mientras que en
la categoria de almentos y bebidas se
incrementa el uso de Marketplace (16%),
principalmente por la gran oferta que
incorporé en el ditimo afo el lider del
canal. Ademas, el 77% del trafico se
verifico a traves de dispositivos moviles,
tipicamente celulares.

Rapyd, Fintech-as-a-Service (FaaS) glo-
bal y unicornio israeli, realizo un estudio
en agosto de 2021 en México, Colombia,
Argentina y Brasil, para analizar que tan
ablertos estamos en Latinoameérica a
acoger el canal del social commerce.

Un 63% de los brasilefios encuestados
dijo ya haber hecho compras por redes

Edgardo Bertazzoni - Geopagos

sociales (IG/FB), no muy lejos estan los
mexicanos con un 57%, y colombianos
con un 54%. Los argentinos fueron los que
se mostraron mas reficentes a este nuevo
canal con solo el 38% de los encuestados
respondiendo afirmativamente.

Para las compras por redes sociales,
tanto en Colombia (61%) como en Mexico
(54%), el metodo de pago mas utilizado
es la fransferencia bancaria, mientras que
en Brasil predomina |a tarjeta de credito
con un 67%. En Argentina el podio lo
comparten la transferencia bancaria y el
pago en efectivo en tiendas de conve-
niencia; ambas opciones conun 41%. En
segundo lugar, en Brasil (46%), México
(51%) y Colombia (41%) queda PayPal,
mientras que para los argentinos (35%)
es la tarjeta de debito.

La mayor preocupacion de comprar online
para México (67 %), Colombia (66%) y
Argentina (59%) es que el comerciante
sea un estafador. mientras que para los
brasilerios (62%) es que sus datos noes-

ten seguros. Para Argentina (58%), Mexico
y Colombia (ambos 53%), la seguridad
de los datos rankea en segundo lugar.

Pero en cuanto al pago seguro: un 52%
de los encuestados mexicanos, 49% de
los brasileros, 46% de los colombianos
y el 45% de los argentinos destacaron
la preocupacion por la seguridad de los
pagos. Estorealza no solo la importancia
de la diversidad de opciones de pagos
sino tambien seguridad para un social
commerce exitoso.

Que casi la mitad de la poblacion gue usa
las redes sociales para hacer compras
este preocupada por la segundad de sus
fransacciones comerciales, significa que
mas de la mitad no lo esta.

Lo que implica que todavia hay un largo
camino arecorrer en cuanto a la difusion
y capacitacion del consumidor online.

Lamentablemente, varios de los referen-
tes mas importantes del comercio elec-
ronico, por lomenos en la Argentina, de-
clinaron responder. Sin embargo, hemos
podido conseguir opiniones relevantes de
parte de algunos de los miembros de la
cadena de transacciones que se forma
cuando un consumidor elige comprar en
linea un producto en algun marketplace,
seleccionarlo, ingresar sus datos de-
mograficos y financieros, validarlos por
medio de alguna organizacion, devolver
la respuesta al marketplace para que
este, finalmente, libere y envie (si es el
caso) el producto comprado.



Como se puede apreciar, los puntos de
ataque de los delincuentes informaticos
son varios, variables y sujetos a distintas
modalidades de proteccion y prevencion,
cuando no de remediacion.

LLa mayor preccupacion

de comprar online para
Mexico (67 %), Colombia
(66%) y Argentina (59%) es

gue el comerciante sea un
estafador, mientras que para

los brasilefios (62%) es gue
sus dates noestén segures.

Lo que mas preocupa

Comenzamos preguntando cuales de-
berian ser, a su cnterio, las principales
preocupaciones del responsable de la
segundad en el comercio electronico. He
aqui las primeras respuestas.

Edgardo Bertazzoni, |nformation Securty
Manager de Geopagos, respondio: “La
aceleracion de la digitalizacion de la eco-
nomia que afravesamos desde el inicio de
la crisis del Covid-19 no tiene preceden-
tes, y si bien latecnologia demostro estar
a la altura de las circunstancias, el cre-

cimiento de este mercado lleva consigo
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grandes desafios. A partirde Covid-19se
VIO un incremento en su adopcion nunca
antes visto para la industria.

“Algunas empresas, ya contaban con
preparacion para volcarse al comercio
electronico, otros estaban en medio de
preparativos y ofros, tuvieron que hacerlo
de forma abrupta, en algunos casos,
como la Unica opcién de continuidad
para su negocio, incluso pequefios em-
prendimientos personales, como unica
opcion de supervivencia.

“Este escenano que requirio una rapida
adopcion de los canales digitales por
parte de usuarios sin una experiencia
previa y sin conciencia de seguridad,
y por parte de empresas, en algunos
casos con controles insuficientes, fue
propicio para el aumento del riesgo y
materializacion de estafas.

“Dicho esto, la principal preocupacion
de los responsables de seguridad de
informacion es asegurar que las metas
del negocio y la seguridad de informacion
se encuentren correctamente alineadas
y gestionadas. Esto quiere decir, que
se deben tratar de manera oportuna y
mantener a un nivel de riesgo aceptable,
en base al apetito de riesgo definido”

Sebastian Wilke, Cyber Security Leader
de Bco Galicia, por su parte, contesto:
“Las principales preocupaciones de un
profesional de cibersegundad dentro del
comercio electronico abarcan desde se-
guridad logicay disponibilidad adecuada
en las infraestructuras que soportan las

Sebastian Wilke - Bco. Galicia

aplicaciones de ecommerce, pasando por
identficaciones de los clientes hasta las
fransacciones gue se realizan en el mismo.

“Mantener controles de seguridad sobre
la capa de aplicacion también deberia
ser un foco de atencion primario, en don-
de es necesario poder detectar y evitar
cualquier situacion gue haga gue nuestra
aplicacion de ecommerce funcione de una
manera no deseada. Utilizar soluciones
de web application firewall para prevenir
ataques sobre la aplicacion y, servicios
de consultoria de pentesting para venficar
el funcionamiento de la plataforma, y de
esta manera encontrar punto de falla que
pueden ser explotados.

“Los procesos de autenticacion y valida-
cion de usuarios de la plataforma ecom-
merce, en donde es necesario poder
asegurar que cualguier manipulacion de
datos que seintente realizar sea detectada
y descartada en el momento para evitar
cualguier tipo de suplantacion de identi-
dad de los usuanos. Lomismo aplica para
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los procesos de recuperacion de contra-
sefia de los usuarios de la plataforma”

Asuvez, Victor Borga Regional Sales Ma-
nager, Latinoaménca en AuthO, manifesto
que “en la toma de decisiones, la priva-
cidad de los datos debe estar siempre
en el medio. Sin embargo, es importante
que también pueda aprender del com-
portamiento del cliente. Estar dispuesto
a probar nuevas tecnologias que mejoren
la experiencia del usuario y superen sus
expectativas, puede ser la solucion para
mejorar las tasas de conversion.

Victor Borga - AuthO

“Segun nuestrareciente encuesta global
de Gestion de Identidad y Acceso al
Cliente (CIAM, por sus siglas en inglés),
el 84% de los argentinos abandonan los
carritos de compras online cuando el
proceso de inicio de sesion es dema-
siado complicado.

“El Software como Servicio (SaaS, por
sus siglas en Ingles) le da al equipo de
seguridad la capacidad de experimentar

La principal preocupacion
de los responsables de
seguridad de informacion es

asegurar gue las metas del
negocioy la seguridad de

informacion se encuentren
correctamente alineadas y
gestionadas.

y realizar cambios menores en sus sitios
rapidamente, optimizando enormemente
la experiencia de inicio de sesion”

Dean Coclin, director senior de desarro-
llo empresanal en DigiCert, sostuvo: “Sin
duda, elresponsable de la segundad en
el comercio electronico debe tener en
cuenta las nuevas estafas creadas por
los ciberdelincuentes, dado el aumento
de compras online que ha provocado
la pandemiay las fiestas de fin de afio.

“Segun el dltimo estudio anual de comer-
cio electronico realizado por la CACE (Ca-
mara Argentina de Comercio Electronico),
el 92% de las ventas totales se realizaron
a fravés de tarjeta de credito. Por lo tanto,
es importante que tanto los vendedores
como los compradores estén atentos para
evitar el fraude y ayudar a gue el comercio
electronico siga creciendo.

“Los equipos de Tl de la region informa-
ron que el phishing aumento en Mexico
en un 61%; en Colombia 66%: y 69% en
Chile. En este contexto, es importante
que los gerentes de comercio electronico
comprendan cémo proteger los sitios
web de las estafas, ahoray en el futuro”

A

Dean Coclin - Digicert

Las principales amenazas

Si bien los voceros coinciden en
unos cuantos puntos, cada uno de
ellos tiene una mirada diferente, de
acuerdo a qué lugar en la cadena
de pagos se encuentra.

AuthO, por ejemplo, es uno de los
principales agregadores de datos de
identidad y de inicio de sesion, como
para tener la capacidad de ver tenden-
cias masivas. “En la actualidad —dice
Borga—, aproximadamente el 67%
de nuestro trafico de autenticacion se
considera sospechoso, es decir que
se trata de intentos de fraude”.



El registro fraudulento y lo que llaman
Account Takeover (ATO) es lo mas
frecuente. El primero involucra a un
actor de amenazas que crea cuentas
de titeres. El segundo es cuando un
atacante obtiene acceso a la cuenta
de un usuario existente.

“El uso de credenciales robadas —con-
tinda Borga— es uno de los métodos
mas comunes utilizados en las filtracio-
nes de datos observadas. El relleno de
credenciales es cuando los atacantes
toman credenciales digitales robadas
y las prueban en masa con oftros sitios
web para encontrar combinaciones que
estan siendo reutilizadas para poder to-
mar control de las cuentas de los usua-
rios. Los atacantes hacen esto de forma
automatizada, de modo que puedan
probar miles de credenciales a lo largo
del tiempo. Realmente es un juego de
numeros. Siel 0,01% de una lista masiva
de credenciales se reutiliza en un segun-
do sitio web, alin podrian estar robando
una cantidad significativa de cuentas.

“Por lo tanto, las empresas digitales
ya no pueden sorprenderse de que
las organizaciones sigan siendo hac-
keadas. A medida que aumentan los
ataques relacionados con las identida-
des digitales, las organizaciones deben
intensificar y priorizar la educacion en
ciberseguridad, asi como invertir en
soluciones de seguridad integradas,
incluida la autenticacién multifactor,
gue disminuye el riesgo de ataques
relacionados con las credenciales en
el futuro al proteger la identidad”
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Wilke coincide con Borga, pero plantea
otra metodologia: “Una de las princi-
pales amenazas tiene que ver con la
usurpacion de identidades y los meto-
dos que suelen utilizarse para hacerse
de unaidentidad. El mas utilizado para
estos fines es el phishing, en donde
se acude mucho al desconocimiento
de los usuarios. A través de links en
correos electronicos se los redirige a
paginas o sitios gue simulan ser autén-
ticos, pero en realidad son sitios apo-
crifos en los que se piden credenciales
de acceso. Una vez entregadas las
credenciales, la identidad del usuario
sera utilizada por los perpetradores en
los sitios auténticos de ecommerce.
Si, ademas, tenemos en cuenta que
muchos sitios de ecommerce permiten
dejar almacenados en los perfiles de
usuario, sus medios de pago, un sim-
ple ataque de phishing podria permitir
usurpar identidad y realizar compras
en un solo paso.”

Mas alla del fraude y del robo de in-
formacion, en lo que todos coinciden,
Bertazzoni agrega dos mas:

“Denegacion de servicio: En el e-com-
merce, la denegacion de servicio se
traduce directamente en un impacto
economico. Por esto, es importante
contar con protecciones gue mitiguen
atagues de denegacion de servicio,
incluyendo los distribuidos los que,
sin herramientas especificas, son muy
complejos de mitigar. Suelen ser pro-
tecciones con un alto costo, pero el
negocio gque se desea proteger, lovale.

“Baja concientizacion: Tanto los cola-
boradores internos, como los terceros,
los clientes y los usuarios finales, deben
ser conscientes de los cuidados que se
deben tener para proteger la informacion
personal y financiera que utlizan, ya sea
propia o de otras personas/empresas.
Ser conscientes al momento de abrir o
seguir el link de un correo que podria
ser phishing solicitando informacion de
acceso o datos de tarjeta, llamados tele-
fonicos ofreciendo servicios y solicitando
datos, la manera en que almacenan sus
claves de acceso, las buenas practicas
de desarrollo de aplicaciones basadas
en estandares de industria, asi como los
requerimientos legales y normativos”

Una de |las principales
amenazas tiene que ver
con la usurpacion de
Identidades y los metodos
que suelen utilizarse para
hacerse de una identidad.
El mas utilizado para estos

fines es el phishing, en

donde se acude mucho
al desconocimiento
de los usuarios.
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Cybermonday, Black Friday, Hot Sale y
ofras yerbas

Se consulto a los expertos si estos dias
especiales requieren medidas especia-
les, y esto nos respondieron.

Borga enfatiza: “El cuadro de inicio de
sesion, es donde se encuentran la ex-
periencia del cliente, la seguridad y la
privacidad. Por lo tanto, es fundamental
que los comercios coloquen la identidad
digital en el centro de su estrategia a
medida que nos adentramos en la época
de compras navidenas. Nuestra investi-
gacion muestra que los comercios tienen
una gran oportunidad de aumentar las
conversiones y retornos solo prestando
atencion a las experiencias de identidad
que desean sus clientes. Un cuadro de
inicio de sesidn seguro y simple podria
ser el factor diferencial de una marca
esta temporada.”

“En estos dias especiales —responde
Wilke— hay varios temas a los cuales
debemos prestar atencion; entre los
principales esta la disponibilidad de la
plataforma porque son fechas con mu-
chisima demanda. En estas ocasiones,
es muy importante estar atentos a si te-
nemos demasiadas peticiones desde
la misma direccion |P o geolocalizacion
en periodos de tiempo muy cortos v,
tomar medidas al respecto a traves de
dispositivos de seguridad perimetral.

“Exigir un mayor control en las valida-
clones de usuario, para asegurarse
que el usuano que esta en la sesion es
realmente quien dice ser; si bien puede

ser un punto de rispidez con el usuario,
la utilizacién de un segundo factor de
autenticacion, o de un captcha, puede
evitar que se realicen transacciones so-
bre identidades usurpadas.

“Finalmente, contar con mecanismos
gue nos permitan detectar de la forma
mas proactiva posible, perfiles falsos
en redes sociales y sitios de phishing.
Se aprovechan estas fechas para lan-
zar campafias masivas de promocio-
nes para sitios de ecommerce, tanto
de sitios auténticos como de phishing,
y muchos usuarios todavia no estan
entrenados para distinguir una cam-
pana real de una fraudulenta”.

“En empresas que tal vez, no tienen
implementados controles de preven-
cion de fraude, o mitigaciones para
atagues de fuerza bruta, DDOS, es
recomendable aumentar el nivel de
monitoreo e implementar de manera
oportuna estas protecciones. Incluir en
la campana de concientizacion anual
el aumento de riesgos de fraude en
estas fechas, para minimizar efectos
de tecnicas de ingenieria social, que
también vemos incrementado en estas
fechas.” aseguro Bertazzoni.

iSera el tiempo del dinero virtual?

Coclin es confiado: “Las criptomonedas
han atraido mucha atencion en los Ultimos
afos, ya que los consumidores, espe-
cialmente en los mercados emergentes,
buscan encontrar una moneda gue pue-
da ser mas estable que la de su pais de

origen. Sin embargo, existen muchos
riesgos asociados con las cniptomonedas
que deben tenerse en cuenta. Por ejem-
plo, las fluctuaciones en el valor pueden
causar mas ansiedad gue la moneda del
mercado local del consumidor. Ademas,
los usuarios de criptomonedas deben
usar una billetera digital en la que confien
y deben mantener segura la contrasena
de su clave privada, al mismo tiempo
que la guardan en un lugar seguro. Si se
olvida la contrasena, se perdera el valor
de la criptomoneda. No obstante, espe-
ramos gue las cnptomonedas contintien
desempenando un papel en el futuro del
comercio electrénico.”

Borga, en cambio, previene: "Las
criptomonedas siguen siendo extre-
madamente volatiles. Aln no son lo
suficientemente estables como para
ser una unidad de cuenta. Pueden
contener valor, pero el valor fluctuara
drasticamente. En el transcurso de
minutos que le dediqué a esta res-
puesta, mi billetera de cripto podria
haber bajado un 10%, pero volvera a
subir en un par de horas mas. Ademas,
la falta de regulaciones hace gue sea
casi iImposible de predecrr, lo cual es
dificil para las empresas.”

Para Wilke, en cambio, es un “si,
pero..": “Si. Todo dependera de que
manera se adopten para realizar los
pagos. En algunos casos hoy existen
tarjetas de creédito prepagas en las
que se puede cargar saldo con crypto,
pero enrealidad lo que se esta hacien-
do es vendiendo la crypto en pesos



Crédito: jannoon028 en Freepik

y se carga ese saldo en pesos para
ser consumido por la compra con TC.

“Luego, si se adopta directamente una
crypto o una blockchain en donde se
realicen los pagos y directamente la
transferencia vaya a una direccién de
la blockchain adoptada perteneciente al
ecommerce, se debera tener en cuenta
como esa blockchain calcula las comisio-
nes de fransferencias (gas fee) y en que
tiempos queda confirmada esa transac-
cion dentro de la blockchain. Es decir, en
parte estas dos variables, comisiones y
tiempos de confirmacion seran determi-
nantes a la hora de elegir una blockchain/
crypto moneda en un ecommerce.”
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Bertazzoni, por su parte, es opti-
mista: “Si, definitivamente. Con el
auge de las billeteras virtuales y el
interés en los cripto activos, es in-
evitable gue el mundo del dinero fiat
y el basado en criptos comiencen a
interactuar entre si. En varios paises
algunas de las principales marcas de
tarjetas, ya ofrecen tarjetas de crédito
para realizar pagos con bitcoins. Su
adopcion global, dependera de la
adecuacion de las leyes y norma-
tivas locales de cada gobierno, en
definitiva, de los controles que pue-
dan implementarse para asegurar el
origen y destino de los fondos, asi
como el gravamen de impuestos.”

Las criptomonedas han
atraido mueha atencion
en los dltimos anos, ya

gue los consumidores,

especialmente en los

mercados emergentes,
buscan encontrar una
moneda gue pueda ser

mas estable gue |la de su
pais de origen.

En sintesis, el ecommerce es un ejem-
plo de lo que hay que tener en cuenta
para llevar a cabo transacciones de
manera segura. Por supuesto que hay
amenazas, por supuesto que ningun
método o procedimiento es infalible
o invulnerable, por supuesto que hay
circunstancias en las cuales el cuidado
y la prevencion deben incrementarse.
Aln asi, el comercio electronico no
solo llego para quedarse —ya hace
tiempo, dicho sea de paso— sino que
presenta signos y sefales de que, enun
futuro no muy lejano, sera un método de
adquisicion predominante lo que, por
supuesto, va a implicar mayor atencion
en la ciberseguridad.
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Blockchain puede revolucionar
el comercio electronico

A medida que la tecnologia blockchain se va convirtiendo en una fuerza impulsora de la
economia mundial, también va ganando adeptos en el segmento del comercio electrénico.
Se encuentra entre los sectores que utilizan cada vez mas las tecnologias blockchain para

facilitar las transacciones financieras.

L a tecnologia de contabilidad distribui-
da que se utiliza en las cadenas de blo-
ques es actualmente fundamental para
resolver los retos a los que se enfrenta
el sector del comercio electronico. Hay
mucho que esperar de las cadenas de
blogues en cuanto a su aplicabilidad
en el comercio electronico.

Blockchain en el comercio electronico

Blockchain hace que las transaccio-
nes sean mas seguras y rapidas, en
la medida en que las actividades de
comercio electronico dependen de
ellas. La tecnologia blockchain permite
a los usuarios compartir y almacenar
de forma segura activos digitales tanto
de forma automatica como manual.
Esta tecnologia tiene la capacidad de
gestionar actividades de los usuarios
como el procesamiento de pagos, la
blsqueda de productos, la compra
de productos y la atencion al cliente.

Las tecnologias blockchain mas uti-
lizadas en el mercado del comercio
electronico son Ethereum y Bitcoin.

Bitcoin, una criptomoneda, llevo a la
creacion de la tecnologia blockchain.
Los consumidores la utilizan para rea-
lizar compras en determinadas tiendas
online gue aceptan Bitcoin como forma
de pago. Ethereum, por su parte, pro-
porciona una plataforma practica para
los sitios web de comercio electronico
gue quieren gestionar sus propias ca-
denas de bloques.

Ventajas de Blockchain en el comercio
electronico

Lo interesante de la tecnologia block-
chain en el comercio electronico es que
es beneficiosa tanto para los minoristas
como para los compradores. Ofrece so-
luciones convenientes a las amenazas
ciberneticas y a las preocupaciones de
seguridad financiera. Ademas, reduce
los gastos de gestion de inventario y
de procesamiento de pagos.

Reduccion de costos

Con blockchain, las empresas de co-
mercio electrénico pueden combinar

| a tecnologia
blockchain tiene

la capacidad

de gestionar
actividades de los
usuarios como el
procesamiento de
pagos, |la busqueda
de productos,

la compra de
productos y la

atencion al cliente.

comodamente la gestion del inventario,
el procesamiento de los pagos, las
descripciones de los productos vy las
imagenes con ofras actividades co-
merciales. A cambio, consiguen gastar
menos en el mantenimiento de los sis-
temas que facilitan estas actividades
o en la contratacion de personal de
apoyo informatico para mantener los
sistemas. Las criptomonedas, como el
Bitcoin, reducen las comisiones que
las instituciones bancarias cobran por
facilitar las transacciones.
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Amenazas cibernéticas

|La mayoria de los minoristas en linea
experimentan dificultades al tratar de
mantenerse al dia con su competen-
cia y las crecientes expectativas de
los clientes. Ademas de estos retos,
también corren el riesgo de perder
los datos de los clientes y millones de
dinero en efectivo debido a los cibe-
rataques. La tecnologia Blockchain
es perfecta para resolver estos retos
a los que se enfrentan los minoristas
online. La tecnologia ofrece el mas alto
nivel de seguridad en forma de libros
de contabilidad distribuidos para los

sistemas de gestion de bases de datos
de comercio electronico.

Transacciones rapidas

Gracias a las tecnologias de cadena
de bloques, como Waves, los clientes
de los sitios de comercio electrénico
pueden realizar pagos rapidos en li-
nea. A diferencia del pasado, cuando
los compradores solian esperar varias
horas o dias para realizar los pagos,
las cadenas de blogues les ofrecen
la comodidad que necesitan cuando
compran en linea. En este caso, pue-
den hacer que sus productos sean

enviados despues de realizar los pa-
gos requeridos.

Impulso al comercio en paises
del tercer mundo

Es sorprendente como las tecnologias
de cadena de blogues estan ofreciendo
a los paises del tercer mundo la opor-
tunidad de comerciar en linea. A través
del sistema peer-to-peer de Bitcoin,
los consumidores de estos paises no
necesitan un intermediario para proce-
sar sus solicitudes de pago. Ademas,
estas tecnologias estan abriendo las
puertas a los minoristas en linea para
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aprovechar los mercados de consumo
de los paises en desarrallo.

Como Blockchain revolucionara
el comercio electrénico

Las tecnologias Blockchain vy los sitios
de comercio electronico estan forman-
do un ecosistema econdmico gue es
viable tanto para los consumidores
como para los minoristas en linea. A
medida gue estos adoptan rapidamente
la tecnologia del libro de contabilidad
distribuido en sus procesos comercia-
les, se dan cuenta de nuevas formas de
servir a sus clientes. Las cadenas de
bloques les ofrecen una forma eficaz
de mejorar su experiencia. He aqui

otras oportunidades que las tecnologias
blockchain crearan en el mercado del
comercio electronico.

Contratos inteligentes

Los smart contracts actiuan como
programas informaticos capaces de
automatizar ciertas tareas basadas en
reglas preestablecidas. Dado que las
cadenas de bloques son fundamen-
tales para almacenarlas, los contratos
inteligentes también pueden automa-
tizar los procesos relacionados con
el comercio electronico. Pueden ha-
cer crecer una empresa de comercio
electronico reduciendo los costes ne-
cesarios para contratar personal que

realice las tareas que los programas
informaticos pueden automatizar. Los
contratos inteligentes también pueden
facilitar la gestion del inventario. Esto
significa gue los minoristas en linea
pueden gestionar el control de los ar-
ticulos del inventario.

Facilidad de acceso arecibos y garantias

L a tecnologia Blockchain tambien pro-
porciona a los minoristas online y a sus
clientes la comodidad de almacenar
los recibos y las garantias de los pro-
ductos. Al realizar compras en linea,
uno de los retos a los que se enfrentan
los compradores es la pérdida de los
recibos en papel. A veces, los compra-
dores también experimentan frustracion
cuando intentan demostrar la cobertura
de la garantia de ciertos productos
adquiridos. Gracias a las cadenas de
blogues, los compradores y los mino-
ristas podran acceder a los recibos y
a los datos de la garantia y validar la
prueba de propiedad facilmente.

Pagar a los creadores de contenidos

Los creadores de contenidos desem-
pefan un papel crucial en el desarrollo
de los sitios de comercio electronico, y
sus esfuerzos no deberian pasar inad-
vertidos. Una de las cosas interesan-
tes que la tecnologia blockchain tiene
reservada para los sitios de comercio
electrénico en el futuro, es el pago a
los creadores de contenidos. Esto sig-
nifica que los curadores de contenidos
ganaran tokens digitales cada vez que



creen y publiquen contenidos atracti-
vOs en estos sitios por cortesia de las
cadenas de bloques. Los minoristas
en linea utilizaran carteras digitales
para pagarles. Los monederos digi-
tales admiten criptomonedas como
el Bitcoin y permiten a los usuarios
convertir los tokens digitales en sus
monedas preferidas.

Programas de fidelizacion
y ofertas personales

Cuando los minoristas online adoptan las
tecnologias blockchain en sus procesos
de negocio, pueden emitir faciimente
puntos de recompensa canjeables a sus
clientes cada vez que alcanzan ciertos
umbrales de gasto. Los minoristas en
linea también pueden hacer que estos
puntos de recompensa sean canjeables
en diferentes sitios de comercio elec-
tronico. Los clientes también pueden
beneficiarse de ofertas y descuentos
personalizados que los minoristas ofre-
cen gracias a la tecnologia blockchain.
Las empresas de comercio electronico
pueden utlizar estos programas de fi-
delizacion para atraer a mas clientes y
ampliar el alcance de sus productos.

Control de la cadena de suministro

Con una cadena de suministro con-
fiable, las tiendas en linea pueden
alcanzar sus objetivos comerciales
deseados. Esto se debe a que las
cadenas de suministro permiten a
los operadores de las tiendas co-
nocer las existencias que estan en
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proceso y cuando deberian llegar.
Las cadenas de suministro tambien
ayudan a los operadores de las tien-
das a verificar el tipo de productos
gue les suministran los proveedores.
Cuando estos operadores utilizan
blockchain para supervisar la cadena
de suministro, pueden evitar que los
proveedores sustituyan determinados
productos y fomentar la transparen-
cia en todo el proceso.

Generacion de resefas genuinas

Los operadores de tiendas online pue-
den confiar en la tecnologia blockchain
para verificar |las resefias sobre sus
productos o servicios. Cada vez hay
mas dudas sobre la legitimidad de la
mayoria de las resefias de productos
y Servicios gue se encuentran en In-
ternet. La reputacion de una empresa
depende de la legitimidad de sus re-
sefas, de ahi la necesidad de que los
sitios de comercio electrénico utilicen
la tecnologia blockchain en el futuro.

Comerciantes de diferentes partes del
mundo estan recurriendo al comercio
electronico como vidriera para sus ne-
gocios. Las cadenas de blogues estan
actuando como la columna vertebral de
las ventas y los pagos en linea. Ade-
méas de ser mas rapidas y baratas, las
cadenas de blogues facilitan todas las
actividades que permiten los sistemas
de comercio actuales. Como el futuro es
inminente, solo podemos democratizar
la economia haciendo que las finanzas
y el comercio sean mas transparentes.

Las tecnologias
Blockchain y los
sitios de comercio
electronico

estan farmando
un ecosistema
economico gue es

viable tanto para

los consumidores
como para los
minoristas en linea.

La tecnologia blockchain busca capturar
el poder de las instituciones financieras
para permitir que las personas tengan
el control de sus transacciones.

Fuente: Sergii Shanin en eTeam
(https://www.eteam io/blog/block-
chain-and-ecommerce).
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El Top 5 de Amenazas en

eCommerce

Las amenazas ala sequridad en el comercio electrénico van en aumento debido al rapido y
constante crecimiento del sector: en 2021, se prevé que las ventas mundiales de comercio

electronico alcancen los 4,9 billones de ddlares.

Teniendo en cuenta que el 33% de
los clientes dejaria de comprar en un
comercio minerista vulnerado durante
al menos tres meses (el 19% lo dejaria
definitivamente), hay mucho en juego.

Para ayudarle a evitar problemas de
seguridad, echemos un vistazo a las
cinco principales ciberamenazas para
el comercio electronico a las que debe
prestar atencion en 2021

Bots malos: Mas en nimero
y sofisticacion

Segun una investigacion de Imperva,
el trafico de bots malos aumento hasta
un récord del 24,1% en 2019, en com-
paracion con el 18,6% en 2015 Ahora,
casl una de cada cuatro solicitudes web
proviene de bots malos y esta cifra esta
destinada a aumentar alin mas.

En los sitios de comercio electronico es-
pecificamente, el trafico de bots malos
fue medido en un 17,7% por el mismo
estudio, y el nivel de sofisticacion pro-
medio de los bots ha aumentado en un
21% de 2018 a 2019.

Los bots malos pueden ser utilizados por
los competidores para distorsionar precios
para gue luego puedan vencerte con pre-
ciosmas bajos, o por los delincuentes para
hacerse con las cuentas de los clientes y
robar informacion personal o probar los
datos de las tarjetas de credito robadas.

Para proteger a su empresa de comer-
cio electronico de los bots malintencio-
nados, debe supervisar los intentos
fallidos de inicio de sesidn, examinar
cuidadosamente las fuentes de trafico
y bloguear determinadas direcciones
IP cuando sea necesario.

El robo electronico aumenta
en frecuencia y alcance

Como ocumre con la mayoria de las for-
mas de ciberdelincuencia Ultimamente,
también se ha producido un aumento
de los casos de e-skimming. No sdlo es
mas frecuente, sino que el alcance de los
ataques de e-skimming también se esta
ampliando, debido a la automatizacion.

Basicamente, el e-skimming es un frau-
de con tarjetas de credito en el que los

Este enorme
aumento de los
atagues y los
dafos se debe

sobre todo a gue
las victimas estan
dispuestas a pagar
el rescate.

atacantes aprovechan una brecha de
seguridad e instalan software malicioso
en la pagina de procesamiento de pagos.
De este modo, obtienen acceso en tiem-
poreal a las credenciales de acceso de
los clientes, a sus datos personalesy a
la informacion de sus farjetas de credito.

Mantenerse a salvo del e-skmming puede
ser complicado, ya que puede serdificil de
reconocer, pero en general, debe asegu-
rarse de que visita paginas web con cer-
tificados SSL validos y vigilar sus gastos.

El ransomware es cada vez mas frecuente
y provoca mayores daiios

En 2021, se predijo que se producira un
ataque de ransomware a empresas cada
11segundos. Paracomparar, en 2016 esta
cifra solia ser cada 40 segundos, y se
estima que el dafio total de los ataques de



ransomware alcanzara los 20.000 millones
de ddlares, 57 veces mas que en 2015.

Este enorme aumento de los atagues y los
darios se debe sobre todo a que las vict-
mas estan dispuestas a pagar el rescate.

Los proveedores de servicios gestio-
nados (MSP) son un objetivo especial-
mente importante, ya que toda la base
de clientes que utilizan el servicio se
vera afectada. Asi que, por ejemplo,
si utiliza un MSP para alojar su tienda
de comercio electronico, debe ase-
gurarse de seleccionar un servicio de
alojamiento con medidas de seguridad
decentes y un gran servicio al cliente.
Ademas, deberiatener esto en cuenta
para cualquier servicio gestionado gue
su tienda online esté utilizando.

Los atagues de fuerza bruta tienen
mas objetivos

La tendencia a la personalizacion en el
ecommerce ha ayudado a traer un en-
foque basado en €l usuario: te registras
en una cuenta, creando un nombre de
usuaro y una contrasefia.

Sin embargo, segun €l Informe Global de
Riesgo de Datos 2019 de Varonis, el 38%
delos usuarios tiene contrasefias que nun-
ca caducan. En comparacion con 2018,
esta cifra expenmento un aumento del 10%.

Este es un terreno fertil para los atacan-
tes, ya que es mucho mas facil descifrar
contrasenas débiles con fuerza bruta,
mientras que las contrasefas que no
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caducan proporcionan una ventana de
oportunidad infinita.

Como hoy en dia se considera un
riesgo para la seguridad cambiar las
contrasefias con frecuencia, deberia
asegurarse de que solo utiliza contra-
sefias seguras y, posiblemente, incluso
la autenticacion de dos factores, inde-
pendientemente de si es propietario de
un sitio web de comercio electronico
o simplemente tiene una cuenta en el
negocio online de otra persona.

Los ataques de phishing siguen
siendo fuertes

El phishing sigue siendo una de las
amenazas de seguridad mas comunes.
Es una de las formas mas antiguas de
ciberataque y se sigue utilizando de
diversas maneras para obtener datos
sensibles, como los de las tarjetas de
credito, o infectar a las organizaciones
con ransomware U otro malware.

Como el 58% de los consumidores espe-
ra hacer mas compras en linea despues
de la pandemia del COVID-19 que antes,
los negocios fuera de linea tienen mas
incentivos para iniciar su presencia en
linea. Los atacantes estan ansiosos por
explotar cualguier plataforma de comer-
clo electronico que no haya invertido
en una formacion adecuada sobre la
concienciacion del phishing y otras ame-
nazas de ciberseguridad.

Si un ciberdelincuente se hace con el
control de la cuenta de un administrador

de su tienda online, su negocio podria

sufnir muchos danos. Para evitarlo, ase-
gurese de que su personal esta bien
formado para reconocer y evitar los inten-
tos de phishing. Como cliente, utilice un
software antivirus y no comparta nunca
sus credenciales de acceso u ofra infor-
macion sensible con nadie.

En 2021, el sector del comercio elec-
trénico crecio rapidamente. Como
demuestran las amenazas descritas
anteriormente, veremos un crecimiento
continuo en el nimeroy la complejidad
de los atagues, asi como su impacto
financiero. Ademas, un nimero cada
vez mayor de ataques seran automati-
zados y estaran mas extendidos.

Esté atento a estas cinco amenazas a
la seguridad del comercio electronico
y manténgase a salvo.

Fuente: Kristina Tuvikene en Infosecurity
Magazine (https://www infosecurity-ma-
gazine.comynext-gen-infosec/five-ecom-
merce-secunty-threats/)



Ciberseguridad

en la industria financiera:
Tendencias y desafios de cara a 2022

Por Rocio Bravo

El escenario actual ha exigido al sector financiero convertirse en uno con los mayores indices de digitalizacion
posible. Esto puede ser muy atractivo desde el punto de vista del negocio, pero también muy riesgoso. ;Como hacer
frente a un contexto donde los ciberatacantes ven en la banca el principal objetivo?

Desde su aparicion hace casi dos
anos, el Covid-19 ha generado un
acelerado proceso de cambios
en todo el mundo entre los que se
incluye un aumento sin precedentes
de la digitalizacion. Impulsado
por las demandas del consumidor
actual, el sector financiero es uno
de los gue mas ha acelerado la
transformacion digital por lo que
enfrenta tambien desafios de riesgo
cibernético de manera constante.

Una de las mayores preocupaciones del
sector es como mantener protegidos los
datos personales y la informacion sen-
sible de sus clientes. Los distintos tipos
de atague a los gue se ven expuestas
y las consecuencias potenciales para
sus clientes y sus operaciones, convier-
ten a la ciberseguridad en un foco de
constante atencion para las entidades.
Segun datos de la lltima edicion del in-
forme anual que realiza IBM “Cost of a
Data Breach Report”, el costo promedio

de una brecha de datos en el sector de
servicios financieros fue de 5.85 millones
de dolares en 2020, una cifra superior
ala de 3.86 millones de délares gue
manifestaron los encuestados del resto
de los sectores economicos.

‘La transformacion digital impulso un
nuevo paradigma para la industria de
servicios financieros”, plantea Marcelo
Felman, director de Ciberseguridad
de Microsoft Latinoameérica. "Ahora,






INFORME ESPECIAL

Marcelo Felman - Microsoft

casl todos los productos y servicios
ofrecidos por las instituciones finan-
cleras dependen de la tecnologia. Esto
significa que tienen que automatizar
Sus procesos y operaciones, confiar
en tecnologias como la |A, apalancarse
en el uso de datos, ser mas agiles y
seguras. Todo esto permite aumentar
la productividad de los empleados,
empoderandolos, conocer mejor alos
clientes para adquirirlos, atraerlos, me-
jorar los productos que se ofrecen y
optimizar las operaciones, por ejemplo,
eliminando los tramites manuales”.

Para avanzar en estas transformaciones
y potenciar la ciberseguridad, la IA es
una tecnologia clave. Hoy en dia se
utiliza, principalmente, para ofrecer me-
Jjores servicios a los clientes y detectar
fraudes. Segun el estudio Microsoft Di-
gital Defense Report 2021 las medidas
de “higiene digital” pueden proteger
a las organizaciones del 98% de los
atagues. Por su parte, el informe For-
tiGuard Labs, arroja que en América

Latina se contabilizaron mas 91 mil mi-
llones de intentos de ciberatagues en el
primer semestre del 2020. La actividad
semanal promedio de ransomware en
Jjunio de 2021 fue diez veces mayor que
los niveles de hace un afio.

“El sector bancario es un objetivo
llamativo, no solo por ser entidades
gue manejan grandes cantidades de
dinero, sino también por la informa-
cion sensible con la que cuentan”,
complementa Martina Lopez, Espe-
cialista en Seguridad Informatica
de ESET Latinoameérica. "En este
sentido, y de manera interna, pode-
mos encontrar aguellas amenazas
que tienen como objetivo robar vy
exfiltrar informacion, como las pie-
zas de software espia, troyanos y
ransomware. Esta dltima es de las
méas temidas, y no faltan razones
para ello. El negocio del cibercrimen
ha creado bandas que desarrollan
familias de este tipo de amenazas,
manejandose como organizaciones,

Martina Lopez - ESET

teniendo muchas de estas objetivos
especificos como los bancos.

También, sigue la vocera, “debemos
tener en cuenta aquellos ataques
gue suplantan la identidad de las
compafias bancarias y financieras.
Si bien estos no tienen como ob-
jetivo la infraestructura o servicios
criticos de las mismas, afectan de
manera indirecta al negocio, ya sea
por la pérdida de clientes, dinero o
confianza de sus usuarios”.

Hernan Conosciuto - Red Hat Arg.

El riesgo de cara al cliente

Segun Hernan Conosciuto, Princi-
pal Specialist Solution Architect
Automation CyberSecurity Cloud
Storage de Red Hat Argentina, “en
muchos casos, este tipo de ataques
terminan generando indisponibilidad de
servicio, ya que cualquier empresa del
sector financiero necesita tener el his-
torial de transacciones de cada uno de
sus clientes, es decir, no puede operar
‘a ciegas'. Esto termina generando la



imposibilidad de usar los sistemas por
parte de los clientes, e incluso de los
mismos empleados de la compariia”.

“El principal riesgo de los ciberataques
tiene que ver con los datos, el mayor
activo de las organizaciones en la era
digital, y la seguridad de la informacion
es critica para millones de entidades de
todos los tamanos y sectores”, agre-
ga el responsable de Microsoft. 'En
este sentido, un ataque cibernético,
dependiendo de su magnitud, puede
generar un un gran impacto opera-
cional, reputacional o incluso legal,
estos delitos les cuestan a las compa-
fias cerca de mil millones de dolares
al afio y las organizaciones pueden
demorarse en promedio 7 meses en
detectarlo, cuando ya es tarde para
reparar los dafios”.

En linea con esto, uno de los princi-
pales factores de riesgo tiene que ver
con las contrasefias. Segun un estu-
dio de Microsoft, actualmente se rea-
lizan 579 ataques de contrasefa por
segundo, es decir, 18.000 millones al
afno. “Estarealidad nos obliga a re-
plantearnos las estrategias para prote-
ger alas organizaciones ante posibles
amenazas ciberneticas, ya que los
ataques maliciosos han aumentado
en su numero y en su sofisticacion”,
sugiere Felman.

Para la ejecutiva de ESET, “no solo
existe el nesgo obvio de la vulneracion
de sus cuentas bancarias, sino también
el peligro de la exposicion de datos
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sensibles. Todo banco, para operar,
requiere de una gran cantidad de In-
formacion critica de una entidad, ya
sea un individuo o companfia, como
identificadores gubernamentales o
direcciones de residencia”.

Es por esto, destaca Lopez, “que el
esfuerzo de las entidades bancarias
por mitigar los ataques, de cara a sus
clientes, es cada vez mayor. Desde |a
comunicacion constante anunciando
los canales oficiales de la compafia
para prevenir ataques de phishing,
pasando por la creacion de canales
de denuncia para este tipo de delitos,
hasta la transparencia en el caso de
sufrir algun ataque de este tipo”.

Martin Malievac - Napse

El factor humano

Uno de los pilares actuales de la
proteccion a los ciberatagues se
basa en la educacion del usuario.
Segun el vocero de Red Hat, el factor
humano es tan o mas relevante que

el técnico. “Es imposible prevenir
el 100% de los atagues, por eso,
es sumamente importante que los
usuarios estén informados y actuali-
zados para no caer en enganos que
terminan otorgando acceso a la red
de la empresa’, remarca. “Por otro
lado, la parte técnica esta en una
mejora permanente. Hoy ya no hay
solo un par de personas detras de
estos eventos, sino organizaciones
gue lucran de manera considerable
con estos ataques y rescates”.

Martin Malievac, Director de Inves-
tigacion y Desarrollo de Napse,
comparte la idea de que el factor
humano tiene una relevancia funda-
mental. Por un lado, dice, “se trata
de ayudar a las personas y clientes a
gue cada vez mas aprendan a evitar
estas tecnicas de fraude. El habito
se forma por una serie de repeticio-
nes, por eso creo que informar en
todo momento, todos los dias, creara
con el tiempo acciones destinadas a
reducir la posibilidad de ocurrencia.
Por otro, como empresa debemos
contar con soluciones preparadas.
Por ejemplo, vemos cada vez mas &l
token de seguridad, que actia como
un segundo validador al momento
de ingresar en un sitio web, portal
bancario o para autorizar determi-
nadas acciones. El celular se ha
transformado también en una herra-
mienta de seguridad, ya que muchas
soluciones envian SMS, WhatsApp
o incluso un llamado para validar la
identidad del cliente”.
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“Si bien existen ataques gue se apro-
vechan de factores tecnicos, como
vulnerabilidades en programas utili-
zados sin actualizar, una muy buena
parte de estos ataques utilizan las
debilidades humanas para ingre-
sar a los sistemas”, complementa la
experta de ESET. “No solo es mas
sencillo y menos costoso, sino que
también es mas efectivo para los
cibercriminales. Engafiar a un mando
medio utilizando técnicas de inge-
nieria social para que descargue
un archivo malicioso o ingrese sus
credenciales en un sitio fraudulento,
suele tener mas casos de exito que
encontrar una vulnerabilidad y poder
explotarla, teniendo en cuenta que la
mayoria de los controles tecnolégi-
cos se basan en detener el aspecto
tecnico de los ataques”.

Norberto Marinelli - CertiSur

La oferta para estar protegidos

“Desde el laboratorio de ESET, fomen-
tamos el cambio de cémo las orga-
nizaciones perciben a la seguridad”,
dice la ejecutiva de la empresa. “Por
la velocidad en la cual las amenazas
se transforman e implementan técnicas
nuevas, se debe abandonar laidea de
que la seguridad corporativa consta de
seguir una serie de reglas o protocolos.
La seguridad debe formar parte de la
cultura y percepcion del negocio de la
organizacion, asi como el dia a dia de
los colaboradores que la componen”.

Un ejemplo de ello es la adopcion
de la gestion Zero Trust. Este modelo
parte de la idea de que, por defecto,
las organizaciones nunca deberian
confiar en ninguna entidad interna o
externa que ingrese a su perimetro
fisico o virtual. Muchas de las herra-
mientas y tecnicas necesarias para
comenzar a implementar Zero Trust
ya son utilizadas, como controles de
accesos basados en el principio del
menor privilegio, la gestion de activos
y clasificacion de la informacion, la
segmentacion de redes, entre otros.
A estos controles basta con afiadir
una capa crucial: automatizacion y
orquestacion: y visibilidad y analisis.

Por el lado de Microsoft, plantea su
vocero, “adoptamos una vision inte-
gral con respecto a la ciberseguri-
dad, que se apoya en el Principio de
Confianza Cero, como su principal

pilar. Microsoft Azure puede creaca-
pacidades de deteccion de fraude
en linea con Cortana Intelligence
Suite que funcionan para detectar
el fraude bancario en linea de forma
mas rapida y precisa’.

Ademas, sigue, "creemos que es
fundamental brindar transparencia
en nuestras plataformas y servicios
en la nube, no solo para los clientes,
sino también para los reguladores.
Con respecto a esto Ultimo, nues-
tro Programa de Cumplimiento de
Servicios Financieros permite a las
partes interesadas de la industria
examinar profundamente nuestros
sistemas, servicios y procesos en
la nube. Incluye acceso a auditorias
de terceros, practicas de gestion de
riesgos, manejo de datos y politicas
de seguridad, informes de pruebas
de penetracién, revisiones de inci-
dentes de seguridad, evaluaciones
de amenazas y cualguier informacion
que sea critica para el cumplimiento”.

“Las empresas deben mejorar las
sefiales que los identifican en la
web, e instruir a sus clientes para
gue las respeten y busquen”, plan-
tea Norberto Marinelli, CEO de
CertiSur. “Un sitio seguro, con un
certificado EV, le brinda garantia al
cliente que se esta comunicando
con el banco. Es un signo facil de
distinguir y respetar”.

También, agrega, “es necesario que
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A medida que el perimetro se disuelve

¢como pueden proteger las organizaciones el acceso a sus recursos mas
valiosos (datos, aplicaciones e infraestructuras) de forma local o en la nube?

EI afirma que el robo
de credenciales va

97 o/n en aumento

Los ponentes de la *Visidn de los
CISO® recomiendan proteger a los
usuarios finales con un acceso de

alto valor

El 88 %

afirma que la transicién
ala Confianza Cero es
“importante” o0 "muy
importante"

se enfrenta a retos
operativos de seguridad
para endpoints

Los ponentes de la "Visidn de los CISO®
recomiendan

El 45 % afirma que
la maxima prioridad es

E I afirma que la optimizaciéndela - Usuarios finales que no son de T :rAn:Iernentar sontroles
experiencia del usuario (86 %) [ \ El grupo mas ampliamente informado ;
86 o/o es "importante" o "muy para hacer frente a un aumento : El 87 % afirma que
importante" 3 ; de los atagues (56 %] reducir los privilegios

permanentes es
“Importante” o "muy
= " importante®

Los ponentes de la "Visidn de los CISO* [CISO View)
indican métodos de autenticacidn que introducen la
friccion del usuario final que pueden provocar fatiga
en la seguridad y habitos de riesgo
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los usuarios reconozcan los correos
firmados por la institucién, y que
rechacen cualquier instruccion que
reciban por mensajes sin firma. Para
ello, CertiSur provee desde hace 20
afos un servicio altamente probado
y confiable: el de certificados digi-
tales para usuarios finales. Varias
entidades financieras del mercado
cuentan con este servicio orientado
a Banca Empresa por el cual los
apoderados de las mismas se au-
tentican de una manera robusta y
italmente
las operaciones en Home Banking e

al mismo tiempo firman di

incluso a traves de la app Mobile”.

Ciberataques: A qué nos enfrentaremos
en 2022

Afo a ano, el cibercrimen aumen-
ta y se fortalece como negocio,
aclamando millones y millones de
dolares.
esta tendencia no se detendra, en

Teniendo en cuenta que

2022 veremos una mayor cantidad
de cibercriminales, bandas con su
infraestructura y ciberataques utili-
zando técnicas que los identifiquen.
Negocios como el ransomware como
servicio, en donde la amenaza es
puesta en “alquiler” para tercerizar
as infecciones, y la venta de informa-

cion robada seguiran estando detras
de las principales preocupaciones de
entidades financieras y bancarias’,
anticipa Martina Lopez, de ESET.

En cuanto a la lucha contra el ci-
se veran nuevas tecnologias como
protagonistas. “La implementacion
de tecnologias potentes como
blockchain y machine learning a

la ciberseguridad, resultan claves
para hacer frente al panorama de
amenazas actuales y las que estan
por venir. En primer lugar encon-
tramos al blockchain, que funcio-
na como el libro de un escribano,



garantizando integridad, disponi-
bilidad y confidencialidad de la
informacion almacenada. Si bien el
uso de blockchain esta fuertemente
asociado a las criptomonedas, esta
tecnologia se puede utilizar para
otro tipo de activos digitales, como
las transacciones financieras o el
resguardo de informacion critica”,
detalla la vocera.

Por su parte, el machine learning
se ha establecido como medio para
luchar contra las ciberamenazas.
Los ciberataques no son estables,
ya que todo el tiempo los ciber-
criminales mejoran sus técnicas
y herramientas y evolucionan las
amenazas. En este contexto, el ma-
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chine learning es definitivamente
una herramienta ideal para com-
batirlas, dadas sus capacidades
de adaptacion y de aprendizaje.
Esta tecnologia se puede utilizar,
por ejemplo, para detectar fraude
online en tiempo real o encontrar
vulnerabilidades en los sistemas.

De acuerdo con el ejecutivo de Red
Hat, existen mejoras constantes en
la creacién del malware utilizado,
esto esta impactando en paquetes
provenientes del Open Source e In-
cluso generando scripts que, por
un lado, escapan a la vista de los
sistemas de seguridad, y, por otro,
utilizan técnicas de ingenieria social
dentro mismo. “Todo esto genera de

manera imperativa la necesidad del
constante chequeo de los sistemas,
el analisis de comportamientos ex-
trafios y la accion automatica como
respuesta a cualguier evento”.

También, sigue el vocero, “sera su-
mamente importante el armado de
arquitecturas que permitan trabajar
aun teniendo parte de la solucion
comprometida, la optimizacion de los
planes de restauracion, su automatiza-
cion y testeo periodico para garantizar
gue ante un incidente se pueda seguir
atendiendo el negocio lo antes posible,
o incluso sin interrupcion”.

Por ultimo, plantea Martin Malievac,
de Napse, “enla era post pandemia,
clertos habitos que se intensificaron
seran una norma. El teletrabajo, por
ejemplo, permite a los empleados
acceder a informacion de la empresa
de manera remota y esto supone un
riesgo y un cuidado mayor a lo que se
solia tener historicamente. Para ello,
la utilizacion de técnicas de “menor
privilegio” son iniciativas que cobran
cada vez mas relevancia”.

“La nueva normalidad ya llego, los
habitos tecnologicos adoptados en
la pandemia son parte de nuestro
dfa a dia y como habitantes de esta
era digital debemos estar prepa-
rados para detectar naturalmente
este tipo de estafas que seguiran
existiendo y evolucionando”, con-
cluye el vocero.
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Ciberataques al sector financiero:
;Comoanticiparse?

& »

Andrés Mendoza - ManageEngine

En cuanto a los principales ciberatagues
que recibe el sector financiero, Andrés
Mendoza, Jefe TecnicoRegional de Mana-
geEngine LATAM, enumera: “La ingenieria
social y los ciberatagues son los primeros
en la lista, siendo el phising uno de los
métodos mas utlizados desde hace varios
afnos. La suplantacion de sitios web para
la captura de datos personales es unade
las principales amenazas alas que se ve
enfrentado el usuario de la banca movil
o aquellos que realizan fransacciones en
Internet de forma frecuente. Por ofro lado,
el ransomware y la no utilizacion de trafico
encriptado acompanan el top de la lista”.

Segun un estudio realizado por De-

loitte, el 88% de los ciberataques
en el sector financiero es exitoso en
menos de un dia, pero solamente el
21% de ellos son detectados durante
el primer dia. El impacto economico
gue producen estas agresiones en
las organizaciones varia considera-
blemente, segin el momente en que
los mismos son detectados y con-
trarrestados. En el caso en que la
deteccion se produzca en el mismo
dia, puede costar algunos miles de
pesos, pero ese impacto sube a mi-
llones de pesos cuando se trata de
mas de tres dias. A pesar de que la
industria financiera lleva afios invir-
tiendo en ciberseguridad, los estudios
mas recientes muestran que sigue
siendo un desafio poder identificar
y estar a la altura de las ciberame-
nazas actuales, debido al niumero y
complejidad de su evolucion.

La propuesta de ManageEngine

“El sector de servicios financieros es el
blanco mas comin de los ataques ciber-
neticos, lo que significa que necesitan una
seguridad hipervigilante. Los clientes les
confian su futuro, por lo gue no pueden
arriesgar la segundad de lainformacion y
ofros recursos de TI", enfatiza el ejecutivo.
“Desde ManageEngine podemos ofrecer

aestas entidades financieras la capacidad
de gestionar su seguridad en modo piloto
automatico, permitiendo reducir nesgos en
todos los niveles de su organizacion con
un montoreo constante de incumplimiento
de las normas, accesos no autonzados y
actividad sospechosa.

‘Con las inmensas posibilidades de la
nuevatecnologia, desde wearables has-
ta loT, los errores en la seguridad son
inevitables”, sigue. “De ahi, la importan-
cia de monitorear todos los dispositivos
de su organizacion para evitar posibles
problemas de segundad y mantener su
Tl funcionando sin problemas en todo
momento. Contamos con una guia de

soluciones en cibersegundad y una guia
para la implementacion de los controles
CIS, entre otros recursos gratuitos que
pueden aportar a la estrategia de segu-
rndad informatica en las empresas”.
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El nuevo perimetro de seguridad de las empresas esta
en los hogares de los trabajadores.
¢Como esta gestionando los dispositivos remotos?
Conozca el amplio portafolio de ManageEngine para la gestion
de servicios de Tl, gestion unificada de endpoints, gestion de
operacionesy ciberseguridad, entre otros dominios.
Alineamos Tl con su hegocio.
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Ciberataques: Concientizar como
parte dela estrategia

Miguel Llerena - Tanium

El aumento de la digitalizacion y las ten-
dencias como las plataformas de ban-
ca ablerta, gue han experimentado un
crecimiento Impresionante en la region,
ofrecen beneficios a los clientes finales,
pero también aumentan las amenazas
a lainfraestructura. Los ataques de ran-
somware contindan aumentando a nivel
mundial y aliin mas despues de una pan-
demia, donde se ven técnicas de ataque
mas sofisticadas. Este fipo de delitos que
amenazaban con liberar datos robados
estan aumentando y el 72% de las organi-
zaciones tienen al menos un incidente de
ciberseguridad en los Ultimos 12 meses
segun un estudio realizado por la Comi-
sion Economica de la ONU para LATAM
y el Canbe (CEPAL).

Desde Tanium, opinan gue estos ataques
interrumpen una variedad de servicios,
impactan su infraestructura critica con
efectos devastadores, en algunos casos
paralizan sus operaciones y secuestran
sus datos. “Si bien algunas empresas
optan por pagar con el pago promedio
en Estados Unidos de aproximadamente
250.000 ddlares, el mpacto matenal para
estas instituciones se puede cuantifi-
car en la pérdida de ingresos, clientes
e iImpacto en su reputacion y marcas”,
expresa Miguel Llerena, Vicepresidente
Regional para LATAM de Tanium.

Por ofro lado, &l factor humano es funda-
mental y se esta produciendo una trans-
formacion y educacion en muchos niveles.
“Las campanas de concientizacion para
el publico y los empleados sobre como
proteger los datos personales deben ser
parte de la estrategia’, destaca Llerena.
“En lo que respecta al lado tecnologico
de la ecuacion, las empresas necesitan
mejorar sus herramientas de respuesta a
incidentes para tener una mejor visibilidad
mediante la adopcion de soluciones de
gestion de terminales, gue puedan moni-
torear proactivamente sus redes y ayudar
aremediar la sefial de intrusion”.

A partir de este escenario, Tanium pro-
pone adherirse a las mejores practicas
fundamentales de higiene cibernética.

“En términos de prioridad, primero
llene las lagunas de visibilidad que
identifique. La visibilidad proporciona
una base y un multiplicador de fuerza
para todas las demas actividades.
Debe desarrollar visibilidad sobre los
activos en su entorno, ya sea gue es-
tén administrados o no, y si viven en
las instalaciones, en redes remotas o
se mueven dentro y fuera de la red”,
plantea el ejecutivo.

Un 2022 desafiante parala ciberseguridad

Segun Llerena, “la fuerza de trabajoy los
lugares de trabajo hibridos continuaran,
y hemos visto a muchas organizaciones
anunciar su regreso a laoficinaen algin
momento de 2023. Este espacio de tra-
bajo flexible requerira una cibersegundad
efectiva que esté fuera de las paredes
de la oficina y fraiga nuevas amenazas
alas organizaciones. Una postura sdlida
de ciberseguridad comienza con saber
que esta sucediendo en su entorno en
cualguier momento”.




€ TANIUM

jVea y controle todos los puntos finales
dondequiera que este!

Administre, asegure y proteja su red con la unica plataforma que
ofrece datos de terminales de calidad, precisos y completos en los que
confian las empresas mas complejas y exigentes del mundo.

Tanium: el poder de la certeza
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Ataques sofisticados de DDoS,
phishing y ransomware: los
enemigos del sector financiero

Adam McCord - Cyberark

De acuerdo con Adam McCord,
Vice President Latin America and
Caribbean de Cyberark, |la fuga de
clientes debido a la merma en la
confilanza producida por las inte-
rrupciones de servicio y los robos
de dinero e informacion son los
principales riesgos gue atraviesa
una entidad financiera a partir de
los ciberataques.

“El factor humano es altamente re-
levante y muchas veces sefialado
como el eslabén mas débil”, ase-

gura el vocero. “A veces el humano
deja una puerta abierta mientras
el factor técnico tambiéen juega un
rol importante al exponer potencia-
les vulnerabilidades que requieren
permanente revision y correccion”.

Frente a esto, la propuesta de la em-
presa es asegurar, en forma proac-
tiva y en lo posible automatizada, la
operacion incluyendo la identidad
de los usuarios para asi apoyar las
nuevas oportunidades sin arriesgar
la reputacion de la empresa o incu-
rrir en incumplimientos.

La oferta incluye:

* Proteccion de accesos privilegia-
dos en todos los entornos

* DevSecOps

e Deteccion y proteccion efectiva
contra millones de variantes de
Malware/Ransomware

¢ Analisis de comportamiento

* Seguridad de la identidad con au-

tenticacion robusta y asistida por |1A

Tendencias 2022

De cara al proximo afio, desde Cy-
berark entienden que la identidad
se establece como el perimetro a
proteger y los usuarios exigen me-
todos remotos y sin contacto lo cual
se traduce en la necesidad de forta-
lecer este eslabon fundamental en
la cadena de un ataque sofisticado.

Luego, se vislumbra la consolidacion
de soluciones de autenticacion para
poder minar en forma centralizada
la informacion recolectada en estos
eventos; “Shift left” toma fuerza en la
medida que las empresas reconocen
el menor costo de integrar la segu-
ridad desde el principio del ciclo
de vida de desarrollo de sus apli-
caciones; los entornos multi-cloud
complejizan la tarea de asegurar una
operacion bajo la buena practica del
“minimo privilegio”; y no hay mas
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Netskope mitiga el gran riesgo
de abuso de Ias.cuentas enla
nube mal protegidas

Como muchos otros, el sector finan-
ciero confia en el cloud para ges-
tionar sus cargas de trabajo. Sin
embargo, las cuentas en la nube se
han convertido en un objetivo codi-
ciado para los ciberdelincuentes,
no solo por los beneficios que un
entorno laaS comprometido ofrece,
sino también, porque esa misma
infraestructura procura un entorno
de confianza desde el que dirigir
ataques contra otros objetivos.

A este respecto, unreciente informe
elaborado por el Equipo de Accion
de Ciberseguridad de Google recoge
los motivos que llevan a los ciberde-
lincuentes a explotar las cuentas de
Google Cloud Platform (GCP): el 86%
fueron utilizadas para llevar a cabo
mineria de criptomonedas, un 10%
para realizar escaneo de puertos en
otros objetivos, mientras que un 8%
¥y un 6% para lanzar ataques con-
tra diferentes blancos y para alojar
malware, respectivamente.

En cuanto a los vectores de acceso
mas recurrentes, las contrasenas
débiles y las APls no autorizadas

son los mas empleados (48%), se-
guidos de las vulnerabilidades en el
software de terceros (26%), las malas

configuraciones y otros problemas
(ambos con un 12%).

Netskope, una solucion de seguridad cloud

Para evitar que los atacantes rea-
licen abusos sobre las cuentas en
la nube mal protegidas, las empre-
sas financieras pueden recurrir a
Netskope Public Cloud Security,
una solucion gue detecta los errores
de configuracion en entornos laaS
como AWS, Azure y Google Cloud
Platform que pueden ser explotados
por los ciberdelincuentes.

A través de un conjunto de perfiles
predefinidos, Netskope Public Cloud
Security facilita que los usuarios pue-
dan cumplir con las mejores practicas
y estandares de la industria como NIST
CSF, PCI-DSSy CIS. Ademas, permite
construir faciimente reglas personaliza-
das con el Lenguaje Especifico de Do-
minio. Esta misma proteccion tambien
esta disponible para las aplicaciones
Saa$S gracias al nuevo modulo SSPM

Paolo Passeri - Netskope

(SaaS Security Posture Management).

Por otro lado, y ante el incremento
de los ataques de fuerza bruta o de
password-spraying contra los servi-
cios de acceso remoto mal configu-
rados (como RDP o SSH), Netskope
Private Access es la solucion para
mitigar este riesgo, permitiendo a las
organizaciones publicar sus servicios
(alojados en una nube publica o en
un centro de datos on-prem) de forma
segura, adoptando el paradigma de
acceso de confianza cero.

Por ultimo, Netskope Advanced
Analytics proporciona cuadros de
mando especificos para evaluar el
riesgo de las malas configuraciones
de cuentas en la nube, con abundan-
tes detalles y perspectivas, apoyan-
do a los equipos de seguridad en el
proceso de remediacion.
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Ekoparty 2021: criptomonedas,
electricidad y otras vicisitudes

Por Rubén Borlenghi

Impulsada por la pandemia, la Ekoparty 2021 (nimero diecisiete) fue virtual, tal como la del afio
anterior, Se desarrolld entre el martes 2 v el sabado 6 de noviembre, y sus Unicas actividades
presenciales fueron experiencias de Wardriving por las calles de Buenos Aires catalogando puntos
deacceso Wifi, y dosreuniones parasocializar en locales también de Bugnos Aires, enlas noches del

viemes yel sabado.

La organizacion estuvo a cargo de un
nutrido eguipo comandado por Leonardo
Pigfisr, CEC y cofundador de Ekoparty,
y 103 demas cofundadores de la Eko:
Federico Kirschbaum (CTO de Faraday),
Jeronimo Basaldua (director de Based
Security) Francisco Amato (CEO de Fa-
raday) y Juan Fablo Daniel Borgna.

En esos cinco dias los asistentes, cer-
cancs a los mil por dia, pudieron elegir
entre poco mas de 140 presentaciones y
10 workshops que, en algunocs casos, se
repitieron en horarios diferentes, a fin de
permitir el ingresc a mas espectadores;
tal acceso ala plataforma de transmision
hizo que los organizadores |o calificaran
como “el evento de tecnclogia mas gran-
de de Latam”, con mas de 5000 visitantes
entre todas las plataformas.

Luego dsa una bienvanida a cargo de
Leonardo Pighier, tras su saludo se ax-
hibid una video parcdia de “Terminator”,
donde un enviado dsl future llega para

conectarse con hackers de Buanos Ai-
res, frente al inminente Fin del Mundeo,
paradua lollevan con la mujer e sal-
vara al planeata; en este cago, 1a brillante
investigadora (rzal) Sheila Berta.

For analizar |a cantidad de material
puesto a disposicion del pablico asis-
tente se pusede deducir al esguema
tematico gue animo la organizacion
del eventa, en cuanto a sus actores
posibles: el hacker como profesional
independiente que necesita herramien-
tas y entrenamiento; el profesional de
seguridad informatica que interactda con
smpresas,; el equipo de integrantes de
empresa que deben gjecutar funciones
de sequridad para asegurar la continui-
dad del negocio, y los miembros de los
organiemos de Infraestructura Critica
que deben mantener el funcicnamiento
de servicios esenciales bajo atague.

Losy las espsacialistas convocados para
Sxponsar su material tuvieron como ori-
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En esos cinco dias los
asistentes, cercanos a los

mil por dia, pudieron elegir
entre poco mas de 140
presentaciones y 10 workshops
gue, en algunos casos, se
repitieron en horanos diferentes,
a fin de permitir el ingreso &

mas espectadores,
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gen varios paises de Eurcpa, Estados
Unidos v Latincameérica, Varios de ellos
son expertos ya conocidos por el publi-
co que tiene afios presenciando la Ekeo.

Criptomonedas, software y cuantica

En cuanto a la tamatica de las prasen-
tacionsas y workshops, tambien puseden



separarse por disciplina: se pudo obtener
entrenamiento basico sobre Criptormone-
das, coma en el caso de “Blockchain:
Desde su origen hasta la reformulacion
del sislema linancierd, presenlada por
Nicolas Colombo, v “Opsan blockehain®
por Camile Rodriguez, hasta el atague
a los usuarios de cripfomonedas, deta-
llado en “All your Ether are belong fo us
(a.k.aHacking Ethereum-based DApps)
presentado por Luis Quispe Gonzales.

El futuro ya cercano de la computacion
cuantica, vy sus conaxiones con la se-
guridad informatica, también estuvieron
presentes con "Criptografia Post-Cuan-
fica integrada en HTTPS", a cargo del
ingeniero mandocing Diego Cordoba, o
la detallada explicacion de fundamentos
matematicos en “The silent partnars” de
parts de Luciano Bello y Carlos Benitez,
gue prasentaron al publico el algoritmo
gue actua como el componente fun-
damental del de Shor, asi como otros
algoritmos de computacion cuantica;
la Transformada Cuantica de Fourier,

Ekoparty 2021

Los ateques al software de uso extenso
entre corporaciones o entre usuarios en
general también estuvo presente, como
en “DeCamilones de délares en un par
te pagusles: Camprameliendo sislermes
SAF en Internet sin autenticacion”, a
cargo de Ignacic Favro, quien comento
detalles de tres vulnerabilidades en SAP
publicadas durante 2020, Tambien el
Visual Studio de Microsoft estuvo re-
presentado, con “1-click to infiltrate your
organization via vulnerable V& Code
extensions”, donde Kirill Efimov y Raul
Chitza-Klugman detallaron técnicas
para atacar la cadena de suministros
de una empresa con un clic, aprove-
chando vulnerabilidades descubiartas
an axtensionas de Visual Studic que son
muy usadas por los programadores.

Y tampoco podia faltar uno de los mayo-
res expertes del descubrimiento ds fallas
en el software gue proves Apple en las
Mac: Bundles of Joy: Breaking macoS
via Subwverted Applications Bundles, que
presents Patrick Wardle {uno de los ano-

Mac INFECTION VECTORS
~the vast majority, require user "assistance"

PATRICK WARDLE
@patrickwardle

RS

poisconed search results
& infected sites

BUNDLES OF JOY: BREAKING MACOS VIA SUBVERTED APPLICATIONS BUNDLES

tados permanentes a Ekoparty). En este
caso se Trata de una vulnerabilicad reciente
—CVE-2021-30857— descubierta en el
conjunto de procedimientos ce software
de proleceion gue Apple inserkd en el Mac
OS. En esta ceasion, un atacante pueds
disefiar una APP que contenga codigo
malicicen, que nosera descubierto, y podra
causar el compromiso de la computadora,

Si los productos comerciales mas tra-
dicionales, como Waordpress, fueran
axplorados y atacados por los especia-
listas, tambian un software relativaments
nuevo, pero de extenso uso durante la
pandemia, como Zoom, mereci su aten-
cion. Fue el investigador Thijs Alkemads
quian, con *Hacking the pandemic's most
popular software: Zoom" mestrd como
{por unafalla de disefio del software) se
podia tomar el contral de la computado-
ra de un usuario da Zoom. Alkemade
trabajd junto con Daan Keuper y gand

Si los productos comerciales
mas radicionales, fusron

explorados y atacados por

los especialistas, también un

software relativarmente nuevo,
pero de extenso uso durante la

a, merecié su atencidn.
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FEDS SAY TIAT BAsyE R
USRI CONNDEERED

200.000 dolares en abtil de este afio,
&h una compstencia de especialistas
por el premio a un exitoso atague, enla
categoria "Enterprise Communications”.

Para recordar gue 1os equipos dal tipo
mainframe siguen utiizandose, sobre todo
an el entormo bancario, Carlos Poss y Juan
Aguayo pressntaron "Mainframe- Un en-
oo con permansanciay solidsz, historia,
presents y future”, donde se hizo primero
LIn recuento histdrico de los equipos de ese
tipo empleados en el banco donde se des-
empefian, ¥ luego se detalld la estructura
de equipos de trabajo gue los atienden,

Ataque a los fiertos

También el atague al hardware estuvo
presente en esta Ekoparty, con varias
instancias. Entre ellas, se programaron
talleres practicos, como el de "Infroduc-
cidn al Hardware Hacking”, de Emmanuel
Saoane, donde se enumerarian harra-
mientas y procedimientos, o prassntacio-
nas como “lol- jSon los Electrodomes-
ticos la praxima Skynst?”, con Cristian

Borghsllo, en la gue se mencionan las
fallas de seguridad, y de resguardo de
la privacidad, presentes en cantidad de
productos; o *Assessing ol with EXPLIoT
Framework” por Aseem Jakhar, guien
adsmas de explicar el uso de EXPLICT
para estudiar las posibles fallas de segu-
ridad de un firmuare en un producto |oT,
mostrd ejemplos del empleo de DIVA, una
placa con microprocesador y conaxion
80215 4 (ZigBee), de corto alcance vy
baja capacidad de fransmision, que suele
estar presente en redes de productos |al.

Otro gjemplo importante de ataque a
hardware, que podria tener efectos muy
graves sobre la salud de una victima,
fue “Overmedicated: Breaking the se-
curity barrier of a major infusion pump”,
a cargo de Philippe Laulherety Douglas
McKee (ambos trabajan para McAfee
Research). Se dedicaron a estudiar una
bomba de infus 6n de uso frecuente en
hospitales de Europay EE .U, la Braun
Infusomat modslo 87130531, Segln la
definicion gue les proveys la FDA, "una
bomba de infusion es un dispositivo de

uso medico gue provee fluidos, tales
como nutrientes y medicacion, en el
cuerpo de un paciente, en cantidades
controladas”®, Encontraron gue se co-
municaba con el exlerior (y recibia or-
denes) por Wifi. Y también encontraron
lamanera de crdenar a lamaguina que
proveyera al paciente una sobredosis.
El fabricante afirmaba que el sistema
interno no podia alterarse.

Hay paneles y paneles

En el caso de Infraestructura Critica,
tambign hubo presentaciones con
detalle de procedimientos. Para una
aproximacion al tama, s anuncid "In-
troduccion a la captura de amenazas
an entornos industriales”, por Sargio
Vidal, y atrajo a muchos participantes
al Panal: "CiberSeguridad en &l sector
Electrico”, en el cual intervinieron varios
mismbros del CoNCIME, Comite Na-
ciohal de Cibsrseguridad del Mercado
Eléctrico, Ese panel estuvo integrado
por Claudic Caracciclo (Auravant);
Santiageo Julian Lopez Galanes (CISO
Fampa Energia); Agustin Zorgno (CISO
Edenor); Walter Heffel (CIS0 ENERSA)
y Nora Alzua {Coordinadora del Centro
de Cibsarseguridad Industrial CCI-Es)

Iniciaron la reunicn indicando que la
formacion de ese comité nacional se
concretd con la intencion de impulsar y
formentar la creacion e implementacion de
poliicas, procasos vy mejores practicas
que contribuyan a gastionar €l nivel da
ciberseguridad ds las infraestructuras
criicas y sus activos.



Dado que varios de ellos se conocian
desde hace afios, tuvieron la decision
de reunirse para impulsar una mejora
continua de procesocs, investigar los
lemas de ciberseguridad en el mundo
eléctrico, nelos del mundo IT, dado gue
se manejan en las empresas de pro-
duccian, transporte y distribucion de
energia eléctrica. También fomentar y
ayudar a que las empresas crezcan en
su nivel de madurez respecto a esos
femas de ciberseguridad conocidos por
todos nosotros.
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Fue decision de ese grupo
tormar el impulso y avanzar en la
preduccién de un documento

gue sea Util en este terra, dado

gue en nuestro pais no existe

regulacion ni para el mercado

eléctrico ni para la industria en si.

9

No es una organ zacion que se forma
a partir de un requisito gubernamental.
Fue decision de ese grupo tomar el
impulso y avanzar en la produccion
de un documento que sea Util en este
tema, dado gue en nusastro pais no
existe regulacién ni para el mercado
electrico ni para la industria en si. Este
impulsc surge de un tema colabora-
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tivo, y para ver como entre todas las
empresas pueden auxiliar para sacar
lomejor de si.

“En esla induslria, cuando habia un
incidente nadie se enteraba; en charlas
durante viajes al exterior, nos decian
que trataramos de colaborar entre no-
sofros, y asi nacio este comite. Nuestra
actividad es ad honorem, lo hacemos
porgue nos gusta y somos apasiona-
dos...". Sobre los sistemas involucra-
dos: "astos sistamas no nacisron con
seguridad: esto es algo nuevo, una de
nuestras misionas es explicar el riesgo,
trasladarlo al negocio, var gué impor-
tante es tener informacion en tiempo
real, sar colaborativos”.

Hoy casi no hay proyecto en el cual no
llarmen a seguridad; antes eso no axistia.
“Los profesionales de ciberseguridad
tenemaos un desafio, indspendientementa
gue pertenezcamos al palo de Tl o de TO:
es dejar de estar en el detalle, en el dia
adia, y empezar a tener una visicn mas

estratégica de cara al negocio, de cara
alainduetria; eso nos obliga aincorporar
habilidades, cosas que tal vez la facultad
o la preparacion mas dura, t&cnica o in-
formalica en ciberseguridad, no nos da,
y gue tiena gue ver con habilidades co-
municacionales, poder hablar el lenguaje
del negocio para hablar con ese directivo
con el cual podemos tener dos minutos;
y en ese tiempo hacer un pantallazo de
necesidades, no fremendista, v poder res-
ponder al'y eso cuanto cuesta?; explicar
porguUE eso s iImportante y como afecta
&l negocio, explicar a nivel de riesgoy ex-
plicar la cada vez mayor vinculacion sntre
&l mundo virtual v el mundo real, como
al mayor nivel de automatizac an as muy
convenisnta, paro tamhbisn nos impons
NUEvos resgos gue dsben ser gastio-
nados controlados, de alguna manera
administrados para poder tenar mayores
certezas en cuanto a la gestion, o en &l
caso de las Infrasstructuras Criticas, ala
prestacion de servicios esenciales. Es
necesaric generar un lenguaje comun
que facilite el entendimientc.”
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Por las nubes, la Nube

Los riesgos de la Nube tampoco estuvie-
ron ausenles de |z Ekoparly, y lambién
an este caso habla material para iniciar
la tarea, y para dedicarse a riesgos es-
pecificos. Por gjemplo, "Cloud Security
concepts for blue teamers”, un taller a
cargo de Santiago Abastante; "Exfracting
all the Azure passwords”, donde Karl Fo-
saaen muestra el uso de una herramienta
de cbtencion de contrasefias, y "DIAL; A
centralized security misconfiguration and
threat datection framework on AWS" an
que Harsh Varagiva, Divyanshu Mehta
y Saransh Rana explican el uso de otra
harramienta, en aste caso para verficar
politicas de autorizacion en AWS. Tam-
bigh Leonardo Cuozzo explica, en "The
Kerberos Kay List attack: The return of
the Read Only Donrain Controllere”, cdmo
aprovechar una niava funcionalidad de
AZure gus permite autenticacion sin con-
trasefia... para encontrar Un NuUevo vector
de ataque. Otro que se dedicd a Azure, en
este caso con "Offensive Azure Security”,

fue Sergey Chubaroy, gue explicd como
sobrepasar la autenticacion y obtener
dereso d la base de dales SQL de Azure.

En cuanto a Big Data, la encargada de
explicar vulnerabilidades fue Sheila Berta,
Jeta de Security Research en laempresa
suiza Dreamlab Technologies. Con "The
Unbelievable Insecurity of the Big Data
Stack” realizd un cuidadoso despiece
de una infraestructura ds Big Data, de-
tallando cada componente, mostrando
la estructura completa, sus capas vy ad-
ministracion (Data Ingsstion, Data Stora-
ge, Data Processing y Data Access, v el
Cluster Management), la gran canticad
de aplicaciones necesarias para orga-
nizar el flujo de informacicn (entre ellas,
Zockeapear, Ambari, Hadoop.. ), ¥ gus
vulherabilidad encontrd en cada una da
asas aplicaciones. Mostrd el uso de una
herramienta empleada (Yarn), explord
Apache Spark y Sgoop, v detalld algunas
recomendacicnes de seguridad: reducir
la superficie de atague, instalar un firewall,

Assessing loT with EXPLIoT Framework

asegurar las credenciales, implementar
autenticacion, administrar la autorizacion
aplicando &l principio de minimo privilegio,
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La actividad aérea v los ataques

de hacking a asronaves

comerciales, verdaderos o
exagerados por la prensa,

fueron parte de Ekoparty.
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¥ asegurar los canales de comunicacion
antre difsrentes techologias,

Laactividad zérea y los atagues de hac-
king a asronaves cometrciales, vardaderos
0 exagerados por la prensa, fueron parte
de la intervencion de Steve Luczynski,
miembro del Aercspace Vilage de DEF-
CON, en “Talking to Hackers: Building Re-
lationships to Mitigate Cyber Risk”, donde
explico cémo rabajo para tomar contacto
con los investigadores interssadcs, como
explics con claridad en muchas presen-
taciones cudles sistemas de un avidén no
deben ser intrusados en vuelo (son muy
pocos) y en ofra presentacion, el experto
Ken Munro (Hacking airplanes: The reality
v the hype) ademas de safialar en gus
casos algun publicitado "hacking a un
avion™ no hatia sido tal como gs publico,
y cOMO 58 pusde conseguir equipos ds
aviones en desarms, a fin de examinar la
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posibilidad de encontrar fallas en siste-
mas. Espacialmente sefiald el problema
de la Electronic Flight Bag, el dispositive
donds los pilotos registran parametros de
unvusloy hacen cédculos. Este dispositive

pulede ser unatablet, o unequipoficen el
avion. Y en amboe casos hay posibilidad
de atacarlo y mocificar parametros.

La actividad satelital tamkbién se agrego
a los temas de la Eka, con varias inter-
vancionas de personal de Satellogic.
Enunade ellas, Juan Ignacio Bousguet
entrevistd a Gerardo Richarte (Gera),
CTO de Satellogic, guien presents la
empresa que, en la actualidad, consu
fabrica en Uruguay donde se trabaja
en hasta doce satélites simultanea-
mente, ee dedice ala analitica gaoes-
pacial, y proves imageneas terrestres
[y video) de muy alta resolucion des-
de orbita, en diferentes rangos dal
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B PENTESTING V5 RED TEAMING

espectro, para ayudar a gobiarnos y
empresas a tamar decisiones. También
Transportan en sus satélites instrumen-
tal provisto por los clientes.

Rojo, azul y violeta

Muchas de las actividades de esta Ekopar-
Ty estuvieron ordenadas bajo los concep-
s de Red Team (atacantes), Blue Team
[quieneas preparan defensas) o Purple Team
(coordinacion de los anteriores) y ademas
se presd atencion al Bug Bunty, la cazade
recompensas, indicando como se debe
entrenar un especialista en buscar y de-
tectar vulnerabilidades, y como contactar,
atraves de organizaciones especializadas,
conlas smpresas fabricantes del software
afectado, a fin de cbtener un pago a cam-
bio de a informacion scbre la falla y una
posible solucion o parche.

También formé parte de la Ekoparty un
paso por temas de ingenieria social, y
de Fake News, con exhibicion dal uso
ce software destinado a auditar archivos
de audic, fotegrafia o video a fin de ve-
rificar & han sido modificados. También
s dieron slementos de estaeganografia,

a fin de conocer matodos para insertar
textos ocultos en imageneas.

Otra actividad gue tuvo mucho exito
an Ekoparty anterioras y sa repitic en
asta fue el Ekodating: se organizaron
a5pacios de conexion, donds un asis-
tente podia conocer a un represantants
de alguno de los patrocinadoras de la
Eko, compafiias en su gran mayoria
relacionadas con las diferentas facetas
de la seguridad de IT.

De entre |a lista de empresas se des-
tacaron Banco Galicia, Dreamlak, Entel
-Faraday, ESET, Naranja, Secureauth,
Aquasec, Thales, Baufest y Base 4.

El sabado termind la actividad de la mues-
tra, con una despedida a cargo de los
fundadores de Ekoparty y el numercso
personal que participd en la organizacion
del evento, y con la invitacion a quienes
astaban en Buenos Aires, para sncon-
trarse en un local nocturno.
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Desafiosala sequridad de Big Data

La sequridad de los macrodatos es el término colectivo para todas las medidas y harramientas
que se utilizan para proteger tanto los datos coma los procesos de analisis, de ataques, robos
u otras actividades maliciosas que podrian dafarlos o afectarlos negativamente. Aligual que
otras formas de seguridad cibernética, la variante de big data se ocupa delos ataques que se

originan en las esferas en linea o fuera de linea.

Fara las empresas que operan en la
nube, los desafios de seguridad de
big data son mult facéticos.

Estas amenazas incluyen sl robo de
informacion almacenada an linea, ran-
somware ¢ atagues DDoS gue podrian
bloguear un sarvidor, El problema pus-
de ser aln peor cdando las emprasas
almacenan informacion sensibla o con-
fidencial, como informacion de clientes,
numeros de tarjetas de crédito o incluso
simplemente datos de contacto. En for-
ma adicional, los atagues al almacena-
miento de big data de una organizacion
podrian causar graves repercusiones
financieras, como pérdidas, costos de
litigios y multas o sanciones.

Hay tres mejores practicas principa-
les da seguridad de big data ¢ mas
bien desafios que deberian definir
cOmo una organizacion configura su
seguridad de Bl

El primer desafio son los datos entran-
tes, que podrian ser interceptados o
corrompidos en transito. El segundo
50N los datog almacenados, gue pue-
den ser robados o ratenidos como

rehenes mientras descansan en la
nube o en servidores locales. El dltimo
s0n los datos gus ee estan generan-
do, que parece poco importants pero
que podria proporcionar un punto de
acceso para piratas informaticos u
otras partas malintencionadas.

Estas tres preocupacionsas debearian
desampefar Lh papsl central en la
creacion de una filosofia de seguri-
dad de big data flexible de extremo a
axtremo para cualguisr crganizacion.

Implementar seguridad de Big Data

Una de las herramientas de seguri-
dad mas comunes es el cifrado, una
herramienta relativamente simple que
puede ser muy util. Los datos cifrados
son indtiles para los actores externos,
como los piratas informaticos, si no
tienen la clave para desbloquearlos.
Ademas, el cifrado de datos significa
que tanto en la entrada como en la
salida, la informacion esta completa-
mente protegida.

La construccion de un firewall fuerte es
otra herramienta 0til de seguridad de
big data. Los cortafuegos son eficaces

&

Para las ermpresas que

operan en la nube, los

desafios de seguridad de

big data son multifaceticos.

para filtrar el trafico que entra v sale
de los servidores. Las organizaciones
pueden prevenir los ataques antes de
que ccurran mediante |a creacion de
filtros solidos que eviten a terceros o
fuentes de datos desconocidas,

Finalmente, controlar quién tiene acce-
g0 root a las herramientas de Bl y las
plataformas de analisis es otra clave
para proteger los datos. Dasarrollar un
sistema de acceso por nivelss, pueds
reducir las oportunidades de un atague.
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Caso de exito: Noanet concientiza
a su equipo en cibersequridad

Con presencia en Jujuy y Tucuman,
Noanet es una empresa dedicada
al desarrollo de soluciones TIC que
forma parte del grupc ensrgético Fun-
dacion Noroeste,

Integrado por cinco compariias del norte
argentino, la entidad cuenta conmas de
1500 agentes. En 2012, &l grupo lanzd una
poliica de seguridad en donde las perso-
nas debian sar incluidas an un proceso
de formacion, algoe que generd ciertos
inconvenientes debido a la digpareion de
03 agentas con una cobertura de 700 k.

Para 2016 la empresa habia generado
formacion personalizada, con grandes
esfuerzos y horas dedicadas, Surgio
entonces la oportunidad de buscar
otras herramientas que facilitaran la
tarea teniendo en cuenta los siguientes
aspectos: la provision de contenidos
predefinidos sobre ciberseguridad; la
posibilidad de personalizar los conte-
nidos; el idioma adecuaco a las termi-
nologias y usos propics de Argenting;
y la autenticacion con Active Directaory.

SMARTFENSE, la respuesta a la ne-
cesidad de concientizar

Ante la necesidad ds Noanat, SMARTFEN-
SE garantizaba todos los requermisntos,

ademas de brindar un portal de gestion
multitenant, o de miltiples instancias, facili-
tando la gestion de varias organizaciones.
Estas caracterisiicas fueron cruciales para
que Neoanet tomara la decision final,

Se lanzaron campafias de simulacion
de Fhishing y Ransomware para grupos
reducidos vy los resultados ayudaron a
sntender el estado inicial, comproban-
do que muchos colaboradores calan
ah las trampas. “Se pudo demostrar
al directorio que se dabia transitar un
proceso de concientizacion”, asaguran
desde la emprasa. “Luego, e lanzaron
campafias con modulos interactivos vy
newsletters para exponsar las politicas de
seguridad y generar habitos seguros”,

En 2019, unavez alcanzado cierto nivel de
madurez, Noanet logrd formalizar un plan de
concientizacion con acciones mensuaesy
mcmentos educativos que se presentaban
a cada usuario gus cala sn un trampa.

Finalmente, gracias a la presentacion
de los resultados, se pudieron detectar
comportamientos no deseades, asi como
identificar un entendimiento cada vez ma-
yor sobre ciberseguridad. "Se nota que
&l usuario ya hocas en las trampas, aln
cuando quizas pueda abrir el email. Los
Lslarios ya no hacen clic en los links o no

Jorge Gallardo

Es un gran placer para

mi interactuar con una
empresa tan profesional
como SMARTFENSE porgue
se percibe la sensibilidad en
el terna de Seguridad de la

|nformacion

descargan archivos maliciosos. Muchos
se comunican con el area de T para
reportar los casos sospechosos, Esfo
muestra en forma directa la conducta
responsable y los cambios de habitos”,
axprasa Jorge Gallardo, responsable de
la Seguridad de la Informagcion de Noaneat
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Crécite: owasp.org

OWASP (Open Web Application Se-
curity Project] as una comunidad en
linea de especialistas en eeguridad gue
ha creado materiales de aprandizaje,
documentacion y scluciones disponi-
bles gratuitaments para ayudar a crear
aplicaciones wel: y moviles saguras.
Entre otras, han compilado una lista
de las diez amenazas mas comunss
para las aplicacionas moviles.

Las aplicacicnes mas populares en la
tienda de aplicacicnes y de Google Play
no deberian ser vulnerables a estos
riesgos. .. jCorrecto? Desafortunada-
mente |o son.

De estas aplicaciones, por lo menocs la
mitad tiene un almracenamiento de da-
tos de forma insegura, y casi la misma
cantidad de aplicaciones utiliza una
comunicacion insegura.

1. Uso inadecuado de la plataforma

Uso indebido de una funcion de la
plataforma o falta de uso de 105 con-
troles de seguridad de la plataforma.
Se podria incluir:

Riesgos de sequridad en
aplicaciones para Celulares

Cuando sehablade aplicaciones maviles, debemos estar familiarizados con los probablesriesgos de
sequridad que podria enfrentar una aplicacion mavil, Conocer los potenciales riesgos hace que sea
mas facilevitar algunos errores, por ende escribir aplicaciones mas seguras.

® [ntenciones de Android,

* Farmisos de plataforma,

s [al uso de TouchlD,

® Hacer un mal uso dal llavero,

* fMal Lo de otros controles de seguridad,

2. Almacenamiento de datos inseguro

Cubre el almacenamianto de datos
inseguro v la fuga de datos no intan-
cionada. Se podria incluir:

* | g opcion de accesibilidad ds llaves
incarrectas, (p. g, kSecAttrAccsassi-
bleWhenUnlocked contra kSecAttric-
cessibleAlways),

¢ Proteccion de datos de archivo insu-
ficiente, (p. . NSFileProtectionNone
contra N&FileProtectionComplete),

¢ £| acceso a recursos de privacidad
cuando se utilizan estos datos ds forma
incaorrecta.

3. Comunicacién insegura

Se podria inclur;

* "z| apreton de manos deficiente” o
mejor dicho la “negociacion debil”, (p.
g, falta de fijacion de certificado)

® Yarsiohas de S5L incorrectas,

* Comunizacion en texto claro de ac-
tivos sensiblas,

* HTTP en lugar de HTTPS.

® | a comunicacion no se cifroy no se
autentico correctamente.

4. La autenticacidn insegura

Problemas para autenticar al usuario
final o mala gestion de la sasidn.

* NG idantificar al usuaric en absoluto
cuando deberia ser necesario,

* no mantenar la identidad del usuario
cuando se requiere,

¢ debilidades en la gestion de sesiones.

5. Criptografia insuficiente

En estos riesgos, de alguna forma la
criptografia implementada para la apli-
cacion fue insuficiente. Por ejemplo,
el programador podria haber usado
un algeritmo criptografico desactua-
lizado; o haber escrito un algoritmo
vulnerable, personalizado.

Estos riesgos puedan generar que las so-
licitudes, entre la aplicacion v el servidor,
plUedan interceptarss v solicitar otras.



Las aplicaciones mas

populares en la tienda

de aplicaciones y de

Google Play no deberian
ser vulnerables a estos
. ,Correcto?

Desafortunadamente lo son.
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6. Autorizacion insegura

Se podria incluir:

¢ Fallas o errores en la autorizacion,
[por ejamplo, decisionas de autoriza-
cién en el lado dal cliente, navegacion
forzada, etc ),

¢ | a capacidad de gjecutar funciones
con privilegios excesivos,

* 5 distinto a los riesgos o problemas de
autenticacion (p. Ej., Inscripcion de dis-
positives, identificacion de usuarios, etc.).

7. Calidad del codigo del cliente

El "Catch-all” para problemas de im-
plementacion a nivel de cadigo en el
cliente mavil. Se podria incluir:

* [esbordamisntos de blfer,

¢ Formatear las vulnerabilidades de
las cadenas,

s Diversos errares a nivel de codigoe donde
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la solucion es resscribir algin codigo que
ge asta gjecutando en el dispositivo mavil.

8. Manipulacion de cédigo

En estos riesgos se podrian incluir:

¢ F| parcheo binario,

* | amodificacion de recursos locales,
¢ E| método de enganche y swizzling,
#|_a madificacion de memoria dinamica.

9. Ingenieria inversa

Se podria incluir un analisis binaric para
identificar su;

* Codigo fuente,

* Bibliotecas,

¢ | os algoritmos,

* Demas activos, etc

La ingeniaria inversa facilita la explo-
tacion de otras vulnerabilidades en la

aplicacion. Puede revelar informacion
sobre servidores backend, constantes
y cifrados criptograficos v propiedad
intelectual.

10. Funcionalidad extraha

Se podrian indicar, por gjemplo:

® | a funcicnalidad de "puerta trasera
oculta”,

e Demas controles de seguridad de
desarrollo de indole interna, no desti-
nados al entorno de produccion.

Conclusiones

Es necesario, como especialistas de
seguridad de la informacion, tener en
clenta estos riesgos al desarrollar una
aplicacion movil. Se recomienda profun-
dizar lalectura de las mejores practicas
slaboradas por OWASE.
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MEJORES PRACTICAS
PARA EVALUACIONES DE
RIESGOS DE TERCEROS

Los contratistas externos, especialmente los proveedores de tecnologia, estan cada vez
mas integrados en todas las funciones empresariales y en todos los sectores, incluidas
las funciones core. La subcontratacion de trabajos hace posible que las empresas tengan
capacidad de respuesta y sean agiles en un entorno disruptivo. Pero los terceros también
introducen riesqos, en todala cadena de suministro.

El riesgo de terceros es Unico, y se
requiere una evaluacion del riesgo
de terceros para garantizar que se
cumple la diligencia debida, no sélo
en el momento de la incorporacion,
sino de forma continua. Ademas, las
nuevas normas de cumplimiento exi-
gen una documentacién continua que
justifique la renovacion de la relacion
contractual.

Una plantilla de evaluacion de riesgos
es Util para guiar el proceso de audi-
torfa. Hemos elaborado la siguiente
plantilla de nueve pasos, a partir de
las lecciones aprendidas de nuestra
experiencia ayudando a clientes de
éxito a establecer y ejecutar programas
de evaluacion de riesgos.

Para producir evaluaciones de terceros
mas eficaces y agilizar el proceso de
evaluacion, es Util aplicar las lecciones
de otras organizaciones.

A continuacion, se exponen nueve for-
mas basadas en la experiencia para
poner en marcha un programa de
evaluacion de terceros racionalizado.

1. Comprenda su apetito de riesgo:
Los organismos reguladores suelen
indicarle a quién debe evaluar y con
qué frecuencia. Sin embargo, la deter-
minacion de las preguntas que hay que
hacer en la evaluacion suele dejarse en
sus manos. ;Como se decide? ;Como
pueden afectar los resultados a las po-
liticas y procedimientos de la empresa?
Construya y pruebe su programa de
evaluacion de terceros internamente
utilizando cuestionarios que reflejen
el apetito de riesgo de su empresa.

2. Clasifique a sus proveedores: De-
sarrolle un método para clasificar a los
proveedores con el fin de identificar a los
terceros que estan dentro del ambito de
aplicacion y gue requieren evaluaciones.
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Para producir
evaluaciones de terceros
mas eficaces y agilizar el
proceso de evaluacion, es

util aplicar las lecciones

de otras organizaciones.
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Esto ayuda a garantizar que no se evalla
a los terceros innecesariamente o que
se no se pierde a los que suponen un
riesgo para su organizacion.

3. Mejorar los datos recopilados: La
obtencion de datos es uno de los mayores
retos en la gestion del riesgo de terceros
y una evaluacion de alta calidad es clave.
Para mejorar la calidad de sus cuestio-
narios, comience con una evaluacion
ampliamente aceptada, como el cues-
tionario de recopilacion de informacion
estandar (SIG) de Shared Assessments
y adaptelo a sus necesidades y procesos
empresariales especificos.

4. Facilite la gestion de las evaluaciones:
Si hace negocios con una multitud de
terceros, necesita una forma de facilitar
la gestion de las evaluaciones. Acele-
re el proceso de evaluacion dando a
todos los terceros una evaluacion de
bajo umbral con unas pocas preguntas



de marcacion. Para todos |03 tarce-
ros marcados, envie una evaluacion
de mayor nivel y profundidad para la
debida diligencia sobre el riesgo. Es
un proceso mas facil y a menudo mas
completo para evaluar a los terceros.

5. Prepérese para el mundo de la eva-
luacion: Las evaluaciones son algo
gue se hace de forma continua y a
menudo con log mismos proveedo-
res. Si sumotor de evaluacion rellena
previamente los datos, la entidad que
estd evaluando sdlo tiens que ocuparse
de los cambios. Es menos trabajo para
ellos y para usted, & incluso pusde
mejorar el indice de respussta.
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6. Evalle el rendimiento, no sdlo el
tiesgo: Con la plataforma adecuada,
puede cargar los acuerdos de nivel
de servicio (SLA) y hacerlos parte del
proceso de evaluacion. Compare los
dalos dela evaluacion con los acuerdos
de nivel de servicio y ulilice el analisis
para proporcicnar informacion al ter-
cero, aprovéchelo en la rencvacion
del contrato o utilicelo para apoyar el
cambio a ofro proveedor de servicios.

7. Reevaluar en funcién de la amplia-
cidn de la oferta del tercero: Cuando log
tercaros amplian sus sarvicios a su em-
presa, cambia su perfil de rissgo. Una
de las mejoras formas de abordar esto

es evaluar pericdicamente a los terceros
para ver si hay cambios y actualizar los
perfiles de riesgo en consecuencia.
De este modo, su perfil de riesgo de
lerceros esla siempre aclualizado.

8. Mite mas alla de los tiesgos finan-
cleros con terceros: Lamayoria de las
organizaciones evallan a los terceros
para gestionar el riesgo financiero. A
veces, los pequefics riesgos abren la
puerta a consecuencias mas graves,
La pérdida de ingresos puede causar
prablemas, pero es recuperable. Farder
la reputacion puseds no sarlo.

9. La dependencia crea un riesgo de
continuidad del negocio: Cualquier
tercero puede ser un riesgo para la
contindidad del negocio. La prusba
de fuego es que, &l sU sarvicio se de-
tisne, interrumpiria el suyo. Tal vez sea
sl proveedor de servicios de Tl o un
provesdor con un papel cave en la
cadena de suministro. Los tercercs de
los gue depende en gran medida pue-
den plantear riesgos de continuidad
del negocio que pueden identificarse
mediante una evaluacion ds riesgos.

Utilice estos nueve consejos cuando
ponga en marcha o perfeccione su
programa de evaluacion de riesgos
para gue sea mas eficaz y satisfaga
los requisitos.

Fuente: Mike Ogdean en NAVEX Global
{hitps. /www.navexgiobal comy/blog/
arficle/third-party-risk-assessment-ni-
na-tips/)
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Lo que le habria ocurrido a
Facebook, WhatsAppeInstagram

La interrupcion del 4 de octubre pasado de Facebook es, por mucho, lamas largay extrema
en afos. Mas o menos desde las 9 a.m. en la costa oeste de Estados Unidos, donde tiene su
sede el gigante social, Facebook, WhatsApp, Instagram y Facebook Messenger parecieron
desaparecer de Internet. Lainterrupcion continud hasta el cierre del mercado, y las acciones
de la compaiiia cayeron alrededor de un 5% por debajo de su precio de apertura el lunes.
A media tarde, los servicios comenzaban a reanudarse después de que, sequn se informa,
Facebook envid unequipoa sucentro de datos de Santa Clara para‘restablecer manualmente”

los servidores de laempresa.

Pero Io que hace que la interrupcion
sea Unica es lo extremadamente des-
conectado que estaba Facebook.

Por la mafana, Facebook envid un
breve tweet para disculparse de que
“algunas personas tienen problemas
para acceder a nuestras aplicaciones y
productos”. Luego, surgieron informes
de que lainterrupcion estaba afectando
no solo a sus usuarios, sino a la propia
empresa. Segun los informes, los em-
pleados no pudieron ingresar a sus edi-
ficios de oficinas, y el personal lo llamé
un “dia de nieve™ no pudieron realizar
ningun trabajo porque la interrupcion
también afect6 a las aplicaciones de
colaboracion interna.

Aungue Facebook ha comentado que
la causa de la interrupcion se debid a
un “simulacro de tormenta” (desconec-
tan partes de la Red para simular fallas
importantes), los expertos en seguridad

dijeron que la evidencia apuntaba a un
problema con lared de la compafiia que
corté a Facebook de Internet en general
y también a sf mismo.

Las primeras sefiales de problemas
fueron alrededor de las 850 A.M. en
California, segun Cloudflare, quien dijo
que Facebook “desaparecio de Internet
en una rafaga de actualizaciones de
BGP” en una ventana de dos minutos.
Se estaba refiriendo a BGP, o Border
Gateway Protocol, el sistema que utili-
zan las redes para descubrir la forma
mas rapida de enviar datos a través de
Internet a otra red.

¢Fue BGP?

El Border Gateway Protocol es un me-
canismo que permite intercambiar infor-
macion de enrutamiento entre sistemas
auténomos en Internet. Es decir, permi-
te que una red como la de Facebook
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Facebook “desaparecié

de Internet en una rafaga

de actualizaciones de
BGP” en una ventana de

dos minutos.
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“anuncie” su presencia a otras redes
que forman parte de la web.

Pensando en que Internet es una red de
redes y que cada red esta constituida
por gigantescas listas o rutas de acceso,
llamadas ASN, entonces debe haber un
protocolo que haga posible que éstas
se conecten entre si. Esto con el fin de
que los usuarios accedan finalmente a
los paguetes a los que se supone estan
destinados los enrutamientos. Para ello
existe el protocolo BGP.

Las actualizaciones fueron especifi-
camente retiros de la ruta BGP. Basi-
camente, Facebook habfa enviado un
mensaje a Internet de que estaba ce-
rrado al publico, como cerrar el puente
levadizo de su castillo. Sin ninguna ruta
alared, Facebook estaba basicamente
aislado del resto de Internet, y debido a
la forma en que esta estructurada lared
de Facebook, los retiros de la ruta tam-



bign eliminaron WhatsApp, Instagram,
Facebook Messsnger y todo lo gue se
encusntra dentro de sus muros digitales.

Inos minutos después de que se re-
tiraron las rutas BGP, los usuarios co-
menzaron a notar problemas. El trafi-
co de Internet que deberia haber ido
a Facebook esencialmente se perdic
en Internet y no llzgé a ninguna parte.

Los usuarios empezaron a notar que
sus aplicacicnes de Facebock habian
dejado de funcionar y que sites no se
cargaban y reportaron tener problemas
con el DNS o el sistema de nombres de
dominio, gus as ctra parte fundamental
del funcichamiaro de Internat. Sin una
forma de acceder a los sarvidores de
Facebook, las aplicaciones v los nave-
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gadores seguirian provocando 1o gue
parecian errores de DNS.

No se sabe exactamente por gus se
retiraron las rutas BGPE BGF, que ha
existido desde el advenimiento de Inter-
net, puede ser manipulado y explotado
maliciocsamente de formas que pueden
provocar interrupciones masivas,

Lo mas probabls es que una actualiza-
cién de la configuracion de Facebook
haya salido terriblemente mal y su falla
se haya extendido por Internet. Un hilo
de Reddit ahora eliminado de un inge-
niero ce Facebook describid un error
de configuracion de BGP mucho antes
de gue fuera ampliamanta conocido.

For mas de gue la solucion puede ser
simple, la recuperacion puade extendear-

Crédito: caderapeliica.com

se dasde las proximas horas hasta los
dias siguientes debido al funcicnamiento
de Intamet Los proveedores de Internst
suelen actualizar sus registros DNS cada
pocas horas, pero pueden tardar varios
dias en propagarse por completo.

"A la gran comunidad de personas y
empresas de todo el mundo que de-
penden de nosotros: [o sentimos”, tuited
Facsbook alredsdor de las 3:30 p.m.
hora local. "Hemos estado trabajando
arduamente para restaurar el acceso
a nuestras aplicaciones y servicios y
nos complace informar que ahora estan
volviendo a estar en linea. Gracias por
aguantarnos .

Pero.. . tal vez, jpodria haber ocurrido
ofra cosa.. .7
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Los ataques
demastraron que
tener un dispositivo de
mitigacion o un firewall
mantenido no sera

suficiente.
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Ataques DDOS a bancos

En términos informaticos, un ataque DoS {Denegacién de servicio) o DDOS {Denegacién
de servicio distribuida) consiste en esfuerzos para interrumpir los servicios de un recurso
especifico de red, dejandolo temporalmente no disponible para sus usuarios.

Estos atagues generalmente tienen
como objetivo detener los servicios
de un host conectado a Internet, sin
smbargo, algunos intantos tambian
puaden tener comoe objetivo una de-
terminada maguina.

Los atagues ds danegacion de ser-
vicio de distribucion difieren de los
atagues de densgacion de servicio
an la forma en gue se lanzan y sus
lanzadores. Los atagues DDoS pus-
den ser enviados por varias parsonas,
mientras que los atagques DoS los envia
un sistema o una sola parsona.

Seguin el informe Informe Global de
Amenazas DDoS de AWS, |a frecuen-
cia global de atagues DDoS crecio
un 39% entre H1 2018 y H1 2019,
Una vez mas, vimos un crecimiento
asombroso del 776% en atagques entre
100 Gbps vy 4C0 Gbps.

No hay areas fijas donde puedan ocu-
rrir estos ataques; se dirigen a indus-
trias de todo el mundo. Los ataques
DDoS ocdrren principalmente cuando
&l servidor al gue se dirige esta inun-
dado de solicitudas da comunicacion
de atacantes o una rad de bots.

El servidor que no puede controlar
mas las solicitudes HTTP, finalmente se
apaga, lo gusz hace gue sus servicios
no estén disponibles para los usuarios
legitimos porigual. Estos atagusas nor-
malmente no causan ningun tipo de
dafio al sitio web o al servidor, pearo
lo desactivan temporalmente.

Las aplicaciones de sste método se
han expandido mucho v ahora se uti-
lizan con fines mas maliciosos; como
ancubrir fraLdes vy disuadir a los pa-
neles de seguridad, stc.

Ataques DDoS tecientes a bancos

El afio pasado, los principales nom-
bres de "American Banking” fueron
blanco de unc de los mayores y mas
complicados conjuntos de atagues
DoS distribuidos. Al principio, las victi-
mas fueron Wells Fargo, United States
Bancorp, JPMorgan Chase, Bank of
America y la PNC de regreso.

Fosteriormente, los sitios web comen-
zaron a fallar con frecuencia, 1as perso-
nas no pudieron realizar transaccionas
debido a que 103 servidores estaban
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inactivos y luego varios expertos en
Tl comenzaron a entrar en panico. A
continuacion se presentan algunos
puntos para considerar si se tienen
en cuenta estos atagues.

# | 08 bancos mas grandes, incluidos
los nombres mencionados anterior-
mente, tienen el dinerc para mantener
la proteccion basica contra DDaS,
pero ni siguiera sus medidas pudieron
detener los atagques del afio pasado.
Con sus solucionss de seguridad, es
probable gues pusdan detaner sl 80%
de los atagues, menocs de 1 Gigabyte
por segundo de tamafio.
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* Perg los ataques dirigidos a estos
bancos van mas alla de este limite,
lo gue los hace incapaces de con-
trolarlo. Sin embargo, los bancos
mas pequefics con una proteccion
DDoS minima o nula pusden ser
derribados por impactos mucho mas
pequefios.

* |In asaque DDoS de tamafic mode-
radc puede paralizar sus funciones
y operaciones. Para estos bancos
locales vulnerables, las soluciones de
terceros, como los servicios a pedido,
son ura busna apuesta.

Los ataques demostraron gue tener
un dispositive de mitigacion o un
firewall mantenido no sera suficien-
te. Para hacer frente a los ataques
DDoS actuales, necesitamos un ma-
yor ancho de banda, nuevas tecno-
logias y un personal de proteccion
CDoS capacitade.

Con este combo, es posible que po-
damos detener los atagues basados
an enlaces ONS y HTTF, junto con
los iImpactos de la capa de aplica-
cion que ahora se astan volviando
tan populares.
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Que es el Reglamento de
cibersequridad del NYDFS

El Reglamento de cibersequridad del NYDFS (23 NYCRR 500) es un nueve conjunto de
reglamentos del Departamento de Servicios Financieros de NY {NYDFS) que impone requisitos
de cibersequridad a todas las instituciones financieras cubiertas.

Las reglas incluyen 23 secciones gue
describen los requisitos para desarrollar
& implemeantar un programa de ciber-
seguridad efectivo, gue raguisren gus
las instituciones cubiertas evalien sus
riesgos de ciberseguridad v desarrollen
planes para abordar de maneara proac-
tiva esos riesgos. El Reglamento de
ciberseguridad dal NYDFS incluyd un
procseso de implementacion por fases,
con cuatro Tases distintas gue parmitie-
ron a las organizecionsas implementar
politicas y controles mas sdlidos,

Quiéen esta cubierto por NYDFS

El Reglamento de seguridad ciber-
netica de NYDFS se aplica a todas
las entidades gue opseran bajo licen-
cia, registro o carta de DFS o que
estan reguladas por DFS, asi coma,
por extension, proveedores de ser-
vicios de terceros no regulados para
entidades reguladas. Ejemplos de
antidades cubis-tas incluyen:

* Bancos autorizados por el estado
* Prestamistas autorizados

* Bangueros privados

* Bancos extranjsros autorizados para
operar en Nuava York

* Compafifas hipotecarias

® | as compafiias de seguros

* Provaedoras de servicio

Existen excepciones limitadas al Ragla-
mento de seguridad cibernética dal NY-
DFS. Las organizaciones gus smplean a
mencs de 10 personas, produjeron menos
de U35 5 millones en ingresos brutos
anuales de las operaciones de Nueva
York en cada uno de los Ultimos tres afios
o tienen menos de U$S 10 millones en
activos totales alfinal del afic estan exen-
tas de ciertos requisitos del Reglamento.

Como funciona el Reglamento de ci-
berseguridad del NYDFS

El Reglamento de seguridad ciberne-
tica del NYDFS funciona imponiendo
reglas estrictas de seguridad ciber-
natica a las organizacionss cubisr-
tas, incluida la entrega de un plan
de seguridad cibernético detallado,
la designhacion de un director de se-

T for v irsemagtan
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El Reglamento de seguridad
cibernética del NYDFS
funciona impeniendo reglas
estrictas de seguridad
cibernética a las

organizaciones cubiertas,

incluida la entrega de

un plan de seguridad

cibernético detallado

L]

guridad de la informacion (CISC), la
promulgacion de una politica integral
de seguridad cibernetica y el inicio
y mantenimiento de una Sistema de
reporte continuo para eventos de
ciberseguridad. Todos estos com-
ponantes se componen de varias
subregulaciones y reguisitos.



Requisitos de la regulacién de ciber-
seguridad de NYDFS

Un programa de ciberseguridad que
cumpla con el nuevo Reglamento de
ciberseguridad del NYDFS cumplira
varios requisitos clave, alineados con
el Marco de ciberseguridad del NIST:

¢ |dentificar todas las amenazas de
ciberseguridad, tanto internas como
externas.

® Emplear infraestructura de defensa
para protegerse contra esas amenazas.
e Utilizar un sistema para detectar
eventos de ciberseguridad.

® Responder a todos los eventos de
ciberseguridad detectados.

® Trabajar para recuperarse de cada
evento de ciberseguridad.

e Cumplir con varios requisitos para
informes regulatorios.

Disefio de la politica de ciberseguridad

Lafase inicial del Reglamento de seguri-
dad cibemnética de NYDFS entr6 en vigor
el 15 de febrero de 2018 y requiere que
las organizaciones cubiertas desarrollen
una politica de seguridad cibernética, in-
cluido un plan de respuesta a incidentes
que incluya notificaciones de violacion
de datos dentro de las 72 horas. La
paolitica debe abordar las inquietudes en
consonancia con las mejores practicas
de laindustriay las normas ISO 27001,
En particular debe cubrir:

® Seguridad de informacion
e Controles de acceso
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® Planificacion de recuperacion ante
desastres

® Seguridad de sistemas y redes

¢ Privacidad de los datos del cliente
® Evaluaciones periddicas de riesgos

Procedimientos de reporte

La segunda fase, que entrd en vigor
el 1° de marzo de 2018, requiere que
los CISO preparen un informe anual
que incluya:

¢ | as politicas y procedimientos de
ciberseguridad de la organizacion.

® | os riesgos de seguridad de la or-
ganizacion

* | a eficacia de las medidas de ciber-
seguridad existentes en la organizacion.

Las instituciones cubiertas deben de-
sarrollar e implementar un programa de
ciberseguridad que evalle continua-
mente las vulnerabilidades, que no solo
informa el informe anual, sino que tam-
bién permite a la organizacion desarrollar
respuestas proactivas a las amenazas.

Desarrollo del programa

Lafase tres, que entré en vigor el 3 de
septiembre de 2018, requiere que las
instituciones cubiertas cuenten con un
programa integral de ciberseguridad
que contenga varios elementos clave,
que incluyen:

* Una pista de auditoria que refleja las
actividades de respuesta y deteccion
de amenazas

* Documentacion escrita de proce-
dimientos, estandares y pautas para
aplicaciones internas, asi como pro-
cedimientos para evaluar aplicaciones
de terceros.

* Documentacion detallada de la poli-
tica de retencion de datos, incluida la
forma en que se elimina la informacion
personal no publica.

¢ Cifrado y otras medidas de control
de seguridad sdlidas

Seguridad de terceros

El dltimo requisito restante entré en
vigencia a partir del 1° de marzo
de 2019. Este requisito estable-
ce que las instituciones cubiertas
deben finalizar sus politicas con
respecto a cualquier tercero al que
se le pueda otorgar permisos para
acceder a los sistemas y archivos
cubiertos por la regulacion. Las
instituciones financieras cubiertas
deben desarrollar una politica es-
crita para la seguridad de terceros
que sefiale:

® Evaluacion de riesgos de proveedo-
res de servicios externos

® | 0s requisitos de seguridad de la
institucion financiera cubierta de los
proveedores de servicios externos
que deben cumplirse para realizar
negocios con esa entidad.

® Procesos para evaluar la efectividad
de las préacticas de seguridad de un
proveedor de servicios externo

® Evaluaciones periddicas de politicas
y controles de terceros.
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Lainiciativa espanola
#LadyHacker

Secalcula que la pandemia de coronavirus ha acelerado la digitalizacion entre 5y 10 afios. Esto
significa que el sector tecnologico sera el que mas empleo neto genere en los proximos afios,
pero la brecha de género en este sector es una realidad que no se puede ignorar.

El campo de las carreras STEM (Cien-
cia, Techologia, Ingenistia y Matemati-
cas), adifsrencia de otros sectores, si-
gue siendo una carrera de obstaculos
para las mujeras, y esto 1o sienten las
nifias desds na edad temprana. Se
calcula que sdlo el 30% de las mujeres
del mundeo estudian carreras STEM.,
Este porcentaje se raduce al 3% en
las carreras de tecnologias de la in-
formacion vy la comunicacion o al 8%
an las carreras de ingeniaria.

Esto se debe a varias razones; el
entorno es muy influyente, ademas
de tener referencias. Ademas, las
mujeres gue trabajan en campos
STEM tienden a cobrar menos que
sUs homalogos masculinos y, lo gue
es mas grave, la probabilidad de
que abandonen sus carreras es muy
alta, estimada en torno al 35% en
Estados Unidos.

Multiples informes muestran como
las chicas estan predispuestas, de-
cepcionadas y desinteresadas por la
tecnologia.

La diversidad nos beneficia a todos:
#lLadyHacker

COVID-18 ha confirmade las fortalazas
que las mujeres aportan en t&rminos
de liderazgo v ha demostrado gus |a
diversidad de género, sn los equipos
y en la toma de decisionss, conduce a
mejores resultados para todos. Segun
un reciente estudio de McKinsey, la
igualdad ds género afiadiria 13 billo-
nes de dolares a la sconomia mundial
de aqui a 2030,

Afortunadamente, no todo son datos
negativos. Los nifios, gracias a CO-
VID-19, han podido ver por s mismos
la relevancia de la tecnologia en su
vida familiar, en la escusla, en los
medios de comunicacion, en las peli-
culas y enla literatura. Han empezado
a ver mujeres de éxitc en el campo
de la investigacion y la ciencia, epi-
demidlogas y cientificas de |la salud,
analistas de datos y matematicas. Y
al ver a estas mujeres llsgar a la cima,
los nifics ven al mundo con mayor
respeto por todos e igualdad.
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COVID-19 ha confirmado

las fortalezas que las

mujeres aporlan en

términos de liderazgo

Promaover la vocacion tacnologica en-
tre las nifias a través de acciones de
sensibilizacion y orientacion impartidas
por mujeres profesionales del mundo
de la investigacion, la ciencia y la tec-
nologia es precisamente el objetivo de
la iniciativa global de Telefénica Tech
#ladyHacker. Porque es importants
ayudar a las nifias a cumplir sus suefios
y demostrarles que no hay profesion
imposible, Demostrarles que es posible
llegar mas lejos y mejor, aungue todavia
queda mucho camino por recarrer,

Fuente: Sandra Tallo en Think Big (htipsi/
businass blogthinkbig.comythe-covid-orf-
sis-and-divarsity-in-the-technology-fiatcy)



@ SMARTFENSE

Gestiona el riesgo

Nueva imagen, mas relevante
Misma esencia con un proceso de

Hardening de usuarios



SteSingls

Hoy podés tener tu pagina web o tienda
online jsin programar y en menos de

una hora!

Més de 200 plantillas 0% comisiones Lista para
pre-disefiadas por venta celulares
Optimizada Multiples opciones En pesos

para Google de pago y envios argentinos

ESCANEA

Y EMPEZA GRATIS

DonWeb.com



