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ID SECURE: 
USTED… ¿ES USTED? 
ID SECURE: 
USTED… ¿ES USTED? 
Prácticamente desde el comienzo de la computación se hizo 
necesario algún método de identificación de los usuarios. Ya 
sea para otorgar permisos, poner restricciones o, simplemente, 
verificar que quien está del otro lado dice ser quién es. Sin embargo, 
no sólo con la evolución de la tecnología sino, precisamente, por la 

Por Ricardo Goldberger

cada vez más alta posibilidad de fraudes, sustracción de identidad 
o cualquier método de ingeniería social, la seguridad de la identidad 
se hizo cada vez más necesaria, por no decir imprescindible. Así, 
surge la tecnología y los procesos de administración de identidades 
que vamos a ver en este número.
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David Ferbrache 

Por la cada vez más 
alta posibilidad de 
fraudes, sustracción de 
identidad o cualquier 
método de ingeniería 
social, la seguridad 
de la identidad se 
hizo cada vez más 
necesaria, 

Y, a todo esto, vino la pandemia, 
que no hizo más que complicarle 
la tarea a los responsables de 
seguridad de las empresas.

La Administración de Identidades 
y Accesos (IAM – Identity Access 
Management) es un framework de 
procesos empresariales, políticas y 
tecnologías que facilita la gestión 
de las identidades electrónicas o 
digitales. Con un marco de IAM 
establecido, los responsables de 
TI pueden controlar el acceso de 
los usuarios a la información crítica 
dentro de sus organizaciones. Los 
sistemas utilizados para IAM inclu-
yen sistemas de inicio de sesión 
único, autenticación de dos fac-
tores, autenticación multifactorial 
y gestión de acceso privilegiado. 
Estas tecnologías también ofrecen 
la posibilidad de almacenar de for-
ma segura los datos de identidad 
y de perfil, así como funciones de 
gobierno de datos para garantizar 
que sólo se comparten los datos 
necesarios y relevantes.

En su informe “El futuro de la ges-
tión de identidades y accesos”[1], 
Forrester publica: “Las capacida-
des de gestión de identidad y ac-
ceso (IAM) son fundamentales en 
la lucha por proteger a los clientes 
de la apropiación de cuentas, el 
robo de identidad y los abusos de 

ID Secure: Usted… ¿es Usted?
privacidad. Los líderes empresaria-
les, los profesionales de marketing, 
los CIO y los CISO utilizan las tec-
nologías de IAM para interactuar 
con los clientes y protegerlos a lo 
largo de su recorrido.” Señalan los 
analistas de la consultora que

IAM es un componente esencial 
de la seguridad y privacidad del 
cliente. Con el compromiso di-
gital en línea acelerado, todos 
los procesos y aplicaciones 
comerciales están imbuidos de 
identidades, y administrar estas 
identidades es esencial cuando 

se trata de proteger los datos y 
salvaguardar la experiencia del 
cliente. Los profesionales de la 
seguridad obsesionados con el 
cliente dan prioridad a todas las 
principales capacidades de IAM 
para respaldar las demandas 
de seguridad y privacidad de 
los clientes.

IAM es fundamental para impulsar 
la experiencia óptima de los em-
pleados. Mejorar la experiencia 
de los empleados (EX) es clave 
para mantener a los empleados 
comprometidos, impulsando 
así la retención y mejorando 
la productividad. Dado que 
muchas tecnologías de IAM 
tienen un impacto directo en el 
acceso de la fuerza laboral a 
aplicaciones, datos y otros re-
cursos críticos de la empresa, 
así como en la productividad y 
el compromiso de los usuarios, 
los profesionales de la seguri-
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dad deben seguir impulsando 
proyectos de IAM que ayuden 
a las iniciativas EX existentes.

La identidad digital descentralizada 
se está afianzando. Con un mayor 
énfasis en la privacidad y la seguri-
dad de los datos, los esquemas de 
usuario centralizados y monolíticos 
serán reemplazados lentamente 
por credenciales digitales descen-
tralizadas y verificables a medida 
que un círculo cada vez mayor de 
organizaciones ofrece soporte para 
la identidad descentralizada.

David Ferbrache y Jim Wilhelm de 
KPMG[2], opinan que “el control 
del acceso a los recursos en línea 
es un elemento fundamental de una 
ciberseguridad sólida. A medida 
que las empresas se han centrado 
cada vez más en los clientes y en 
los empleados, la gestión de iden-
tidades y accesos (IAM) ha evolu-
cionado y se ha convertido en una 
prioridad importante para que las 
empresas modernas apoyen a los 
trabajadores y a sus clientes. La 
gestión de identidades y accesos, 
que antes se consideraba una cues-
tión operativa de back-office, está 
ganando ahora visibilidad a nivel 
directivo debido a las numerosas 
infracciones de alto nivel que se han 
producido por la incapacidad de 
las organizaciones para gestionar y 
controlar el acceso de los usuarios 
de forma eficaz.”

El informe de Forrester concluye que 
“IAM debe ser un componente cen-
tral de su cartera tecnológica. Las 
grandes experiencias de los clientes 
conducen a un mayor crecimiento de 
los ingresos de su empresa. Para pro-
porcionar grandes experiencias, debe 
invertir en la tecnología, los sistemas 
y los procesos que ayudan a ganar, 
servir y retener a los clientes. IAM 
es una de esas tecnologías. Aunque 
comenzó como un conjunto de tecno-
logías centradas exclusivamente en 
la seguridad, ha evolucionado hasta 
convertirse en una herramienta esen-
cial para ayudar a una empresa a en-
tender y relacionarse con los clientes 
en cada paso de su viaje.

Comencemos a desmenuzar un 
poco estos conceptos.

Porqué es importante la Administración 
de la identidad

Recientemente, IBM realizó un estu-
dio[3] que examina el impacto causado 
por la pandemia en los comportamien-
tos de seguridad de los consumidores. 
El estudio revela que una mayor prefe-
rencia por la conveniencia digital está 
conduciendo a hábitos de seguridad 
laxos entre los usuarios. Por ejemplo, 
en Argentina, el 83% de las personas 
reutilizan las mismas credenciales en 
varias de sus cuentas, lo que significa 
un riesgo importante de seguridad.

Por otra parte, con la pandemia el uso de 
dispositivos personales se incrementó para 

funciones laborales, migramos de trabajar 
en los entornos protegidos de nuestras 
organizaciones a nuestra casa. A la luz 
de estos cambios, mantener la seguridad 
requiere mayor esfuerzo por parte de las 
organizaciones. 

De ahí que Diego Macor, IBM Security So-
lutions Manager, Spanish South America, 
sostenga que “la protección y autenticación 
de la identidad puede hacer una diferencia 
importante en la protección de los datos y de 
los entornos de TI de las empresas. Invertir 
en una estrategia modernizada de Gestión 
de Identidad y Acceso de Clientes (CIAM, 
por sus siglas en inglés) puede ayudar a las 
organizaciones a ofrecer una experiencia 
sin fricciones y a disminuir el riesgo de uso 
fraudulento de las cuentas.”

Armando Carratalá  CTO de CertiSur expli-
cita: “Nuestra identidad es nuestro mayor 
valor en un mundo virtual.  Se confunde 
identidad con las contraseñas con las que 
accedemos a nuestros sitios, pero es mucho 



NOTA DE TAPA 7

Laurence Pitt

Américo Alonso

más complejo que eso. Un dato personal, 
expuesto públicamente por una institución 
cualquiera, también hace y conforma mi 
identidad. La autenticación es fundamen-
tal, obviamente, para poder garantizar un 
acceso seguro a los servicios que tenemos, 
y hoy en día se debe considerar que todo 
servicio medianamente sensible o valioso 
debe contar con un mecanismo de auten-
ticación de múltiples factores”.

Se suma Laurence Pitt, Security Strategist 
de Juniper Networks: “La autenticación es 
la única forma de asegurar las redes, los 
recursos y los datos empresariales de las 
organizaciones, ya que permite que sólo 
los usuarios, los dispositivos y los procesos 
autenticados tengan acceso a estos activos. 
Hoy en día, es importante recordar que la 
autenticación no sólo se refiere a los “usua-
rios en un dispositivo”, sino que también 
incluye dispositivos como impresoras, hard-
ware IoT, software virtual y aplicaciones. Si 
una entidad no se autentifica para acceder 
a un recurso, es imposible seguir, supervisar 
y auditar el comportamiento”.

Américo Alonso, Chief Quality, Security 
& Data Protection Officer para Atos en 
Sudamérica, por su parte, alerta: “Ac-
tualmente, los vectores de ataque más 
utilizados apuntan a obtener acceso 
valiéndose de una identidad que les 
permita escalar privilegios al interior 
de la organización. No necesariamente 
con el objetivo de lograr acceso admi-
nistrativo, sino también enfocándose en 
obtener informaciones privilegiadas que 
puedan ser utilizadas para propagar el 
ataque, o bien acceder a información 
que pueda ser filtrada, de algún valor 
comercial, como planos de negocio, 
lista de clientes, propiedad intelectual, 
datos de registros médicos, etc. La 
protección de la identidad, sea esta 
personal o de un servicio existente, es 
de principal importancia en ese con-
texto. Hoy en día, no solo debemos 
proteger o considerar identidades de 
los usuarios “humanos” o servicios del 
sistema, sino también de los distintos 

Aunque comenzó como 
un conjunto de tecnologías 
centradas exclusivamente 
en la seguridad, IAM ha 
evolucionado hasta convertirse 
en una herramienta esencial 
para ayudar a una empresa a 
entender y relacionarse con los 
clientes.

dispositivos de IoT que puedan existir”.

Y agrega, coincidiendo con Pitt: “Un ejemplo 
de esto es el control y validación de la iden-
tidad de dispositivos de IoT para el acceso 
a redes y servicios. Todo esto aumenta la 
cantidad de identidades a ser controladas, 
exponencialmente”.

Métodos, procedimientos y otras cosas

Siguiendo con el informe de Forrester, éste 
define: “IAM debe ser un componente cen-
tral de su cartera tecnológica. Las grandes 
experiencias de los clientes conducen a 
un mayor crecimiento de los ingresos de 
su empresa.

1- Para proporcionar grandes experiencias, 
debe invertir en la tecnología, los sistemas 
y los procesos que ayudan a ganar, servir 
y retener a los clientes.

 2- IAM es una de ellas. Aunque comenzó 
como un conjunto de tecnologías centra-
das exclusivamente en la seguridad, ha 
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A las organizaciones se 
les recomienda incorporar 
MFA en sus servicios 
de gestión de identidad 
y acceso. Ayuda a 
reducir la dependencia 
en la información y las 
contraseñas para demostrar 
la identidad. 

Mario Cuniberti

evolucionado hasta convertirse en una 
herramienta esencial para ayudar a una 
empresa a entender y relacionarse con los 
clientes en cada paso de su viaje.

Mario Cuniberti, Chief Technology Officer 
de Oracle Argentina y Perú resume: “Ac-
tualmente, existen múltiples métodos, pro-
cedimientos y tecnologías para autenticar 
identidades. Entre ellas, la autenticación en 
dos pasos, para el acceso a un servicio o 
autorización de otras acciones dentro. […] 
Además, encontramos la autenticación me-
diante aplicaciones OATH TOTP, que utiliza 
aplicaciones de terceros para autenticar al 
usuario. Este método es interesante ya que 
representa un costo bajo para las empresas 
en su implementación y su nivel de seguri-
dad es alto. Por otro lado, existen métodos 
basados en los datos biométricos, es decir, 
a través del reconocimiento facial, dactilar 
e incluso del iris o la fisonomía. Este tipo 
de autenticación ha crecido en los últimos 
años, no sólo por el avance tecnológico, 
que permite que incluso se ofrezca este 
tipo de autenticación en los celulares, sino 
también por su facilidad a la hora de usarlo.”
Macor especifica aún más: “Hay una varie-
dad de métodos y tecnologías disponibles 
para implementar una protección adicional 
al control de acceso tradicional con contra-
seña. Un método común es MFA (Auten-
ticación Multifactor). Muchas aplicaciones 
tienen una opción de MFA incorporada, 
que sólo requiere la habilitación por parte 
del usuario final.  A las organizaciones se 
les recomienda incorporar esta tecnología 
en sus servicios de gestión de identidad y 
acceso.  MFA ayuda a reducir la depen-
dencia en la información y las contraseñas 

para demostrar la identidad. Estas son las 
cuatro formas comunes de autenticación 
multifactor:

La verificación por SMS utiliza un telé-
fono celular como segundo método de 
autenticación.

Una aplicación de autenticación genera 
un código temporal único directamente 
desde el dispositivo para usar como 
contraseña secundaria cada vez que 
un usuario inicia sesión.

La autenticación física utiliza un token 
físico que se conecta a un puerto USB o 
genera un código de acceso único para 
escribir en la pantalla de inicio de sesión.

La autenticación biométrica utiliza carac-
terísticas físicas y de comportamiento.”

Alonso da un enfoque desde el punto 
de vista corporativo: “Existen varias 
tecnologías, normalmente agrupa-
das en algunas familias. Es así que 

tenemos las tecnologías de IAM/IAG 
(Identity and Access Management / 
Identity and Access Governance) que 
buscan garantizar el provisionamiento, 
y consiguiente deprovisionamiento, de 
identidades en múltiples plataformas, 
en forma segura; muchas veces hacien-
do uso de workflows de aprobación.”

Es el típico caso de la entrada de un 
nuevo funcionario a la empresa. Hay 
que crearle una cuenta en el AD y una 
cuenta de email, habilitar su acceso a 
los diferentes sistemas en función de 
su rol en la organización, darle acceso 
físico a las instalaciones, etc. Cada uno 
de esos accesos, generalmente, son 
derivados a diferentes grupos para 
validación y acción. Las soluciones 
mencionadas, por medio de conecto-
res, ejecutan esas acciones en forma 
automatizada, recolectando las apro-
baciones de los responsables.
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Y continúa el directivo de Atos: “Luego, 
tenemos las soluciones de SSO (Single 
Sign On). Estas soluciones buscan fa-
cilitar la gestión, por parte de los usua-
rios, de las diferentes credenciales de 
acceso a los sistemas a los que están 
autorizados. En palabras simples, per-
miten que el usuario utilice un determi-
nado factor de autenticación, como por 
ejemplo Smart Card, junto con un PIN, 
que se hace cargo de la autenticación 
con una credencial compleja con el 
sistema de backend. De esta forma, 
los usuarios disminuyen la cantidad 
de credenciales que deben recordar, 
a la vez que aumentan la usabilidad 
de los sistemas.

“Son soluciones de alto ROI, pues 
permiten reducir significativamente 
las llamadas a help desk para solici-
tar el reseteo de credenciales, a la vez 
que aumentan la productividad de los 
usuarios […] Por último, pero no menos 
importante, están las tecnologías de 
PAM (Privilege Access Management). 
Estas soluciones tienen el objetivo de 
aumentar el control sobre los accesos 
privilegiados a los sistemas. Cuentan 
con funcionalidades que permiten que 
el usuario pueda utilizar una credencial 
privilegiada (root, administrador, sa, etc.) 
sin colocar en peligro dicha credencial. 
Cuentan con bóvedas seguras (vaults) 
para la gestión de las credenciales privi-
legiadas, y permiten que ciertos usuarios 
accedan a esas credenciales en forma 
segura y controlada.”

Carratalá completa el panorama: “La 

herramienta debe ser seleccionada en 
base a lo que se desea proteger. Las 
mejoras en los mecanismos de auten-
ticación, utilizando múltiples factores 
(2FA) se han venido extendiendo en 
los últimos años. Pero recientemente, 
dado el crecimiento de los fraudes, es 
necesario extender los mecanismos 
para incluir firma electrónica sobre los 
documentos y hacerlos suficientemente 
robustos para registrar todos los trámi-
tes que estamos realizando.”
 
No hay un método que sea mejor 
que otro

La pregunta que nunca falta en este tema 
es cuál es el mejor método, el más apro-
piado, el más seguro. Según el informe 
de Forrester, mejorar la experiencia de 
los empleados es clave para mantenerlos 
comprometidos, impulsando así su reten-
ción y mejorando la productividad. Dado 
que muchas tecnologías de IAM tienen 
un impacto directo en el acceso de los 
trabajadores a aplicaciones, datos y otros 
recursos críticos de la empresa, así como 
en la productividad y el compromiso de 
los usuarios, los profesionales de la segu-
ridad deben seguir impulsando proyectos 
de IAM que ayuden a las iniciativas de 
experiencia existentes.

Con el creciente énfasis en la privacidad y 
la seguridad de los datos, los esquemas 
de usuario monolíticos y centralizados 
serán sustituidos poco a poco por cre-
denciales digitales descentralizadas y 
verificables a medida que un círculo cada 
vez mayor de organizaciones ofrezca so-

porte para la identidad descentralizada.
Pitt ofrece su visión: “Los mejores méto-
dos de autenticación cambian en función 
del tipo de recurso al que se necesite acce-
der. Para un usuario, el método más común 
es el acceso basado en una contraseña, 
pero a menudo se mejora con tokens mul-
tifactoriales o métodos biométricos para 
potenciar el nombre de usuario y la con-
traseña con una clave siempre cambiante. 

Los certificados son otro método muy uti-
lizado, ya que proporcionan una forma de 
“intercambio” de claves encriptadas para 
obtener acceso. Esto funciona bien con 
dispositivos e IoT, ya que no se requiere la 
intervención del usuario.”

Diego Macor

Macor, por su parte, más que tecnolo-
gía, se enfoca en métodos: “El acceso 
adaptativo ayuda a simplificar IAM al 
asignar a los usuarios niveles de ries-
go en función de factores específicos. 
De esa manera, las empresas pueden 
marcar la actividad de alto riesgo para 
una mayor autenticación y agilizar a 



NOTA DE TAPA10

los usuarios de menor riesgo. Una vez 
que se evalúan los riesgos, el acceso 
adaptativo permite el acceso inteligente 
y el inicio de sesión sin fricciones al 
redirigir a los usuarios de alto riesgo 
para que pasen por la autenticación 
multifactor, o denegar el acceso, y mo-
ver a los usuarios de bajo riesgo para 
un proceso más rápido. 

La identidad descentralizada disminuye 
la cantidad de información compartida 
entre consumidores y organizaciones. 
Es un modelo que permite que se veri-
fique información específica, sin nece-
sidad de que terceros tengan acceso a 
la totalidad de la información.”

Mariano Martinez Viademonte, Regional Ma-
nager South LatAm de Infobip especifica 
los casos: “Es probable que no haya un 
mejor método. Seguramente en un espa-
cio donde no proveamos de información 
que detalle datos personales o gustos, 
sea suficiente con métodos sencillos y 
rápidos, mientras que, en otros, se de-
berá combinar más de uno para mejorar 
en algún grado, la seguridad.” Y lista los 
métodos más reconocidos:

Usuario y Contraseña: Ha ganado 
complejidad a lo largo del tiempo, 
incluyendo juegos de caracteres 
o períodos de validez, y el hábito 
está incorporado en los consu-
midores. Sin embargo, es uno de 
los métodos menos seguros, fácil-
mente obtenibles mediante técni-
cas de phishing o la observación.

Mariano Martinez Viademonte

Certificado digital: útil para la co-
municación entre aplicaciones. 
Difundido para la firma de docu-
mentos electrónicos principal-
mente. Requiere de un soporte 
físico-digital para el archivo conte-
nedor. Aunque sustraíble, requiere 
de una combinación de factores 
que lo hacen muy efectivo, aunque 
poco práctico en la mayoría de 
los casos.

Códigos de un solo uso (OTPs o One-
Time-Password): Códigos numéri-
cos o alfanuméricos enviados a una 
cuenta de e-mail, sms, mensajero, 
llamado telefónico o aplicación móvil 
con un período de validez muy cor-
to, que se solicitan para ingresar a 
un servicio. Requieren previamente 
la configuración del canal donde 
arribará el código.

Información biométrica. Toda auten-
ticación biométrica es usualmente 
objeto de cuidadoso estudio al mo-

Huella dactilar: autenticación a tra-
vés de la lectura de la huella del 
consumidor. No requiere ser recor-
dada. El dispositivo debe contener 
un sensor capaz de leer la huella.
 
Reconocimiento facial: Autentica-
ción mediante el reconocimiento 
de una persona por una foto o vi-
deo en tiempo real. Se requiere el 
entrenamiento de un motor de IA 
capaz de comprender si se trata 
de la persona correcta con cierto 
grado de certeza. Usualmente ac-
cedido por las organizaciones en 
modalidad “as a service”. Simple de 
recordar para el consumidor, pero 
requiere de una aplicación efectiva 
que funcione ante variantes am-
bientales principalmente lumínicas, 
que pueden alterar el resultado, 
denegando un acceso a un legítimo 
consumidor, causando tedio.

Factor de autenticación: El mismo se 
traduce en por cuantos métodos trans-
currirá el consumidor hasta lograr la 
autenticación. Los más usuales son 
los siguientes:

mento de la implementación, para 
asegurar el cumplimiento de las dife-
rentes normativas sobre la protección 
de datos personales.

Factor Simple: Implica utilizar solo 
un método de los mencionados an-
teriormente. El ejemplo más común 
es un usuario y contraseña. Pero 
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también hoy muchas aplicaciones 
utilizan el lector de huellas digitales 
o cámaras de los teléfonos para 
obtener información biométrica.

Autenticación de Doble factor (2FA o 
Two Factor Authentication): Combi-
nan métodos. La ventaja es que 
deber pasar de manera certera 
dos procesos de autenticación, y 
uno de ellos debió ser aprobado 
previamente. Entonces, si se envía 
un código mediante un mensaje 
de SMS, o a un e-mail, este tuvo el 
paso previo de la registración, en el 
que el canal o servicio para recibir 
el un código, ha sido previamente 
autentificado. Las aplicaciones de 
token bancarios incluso aunque no 
requieren un paso de envío me-
diante un canal, obligan a quien 
utiliza la aplicación, una genera-
ción de código específica en la red 
de cajeros automáticos e incluso, 
las aplicaciones, muchas veces 
están protegidas por otro usuario 
y contraseña, lo que estaríamos, 
aunque repitiendo métodos y de 
manera vagamente implementada, 
ante un 3FA.

Autenticación de factor triple (3FA o 
Three Factor Authentication): Combi-
na tres métodos de autenticación. 
El caso más usual es el que solicita 
a quien requiere acceso al servicio 
es añadir al usuario, contraseña y 
OTP un dato biométrico (lo más co-
mún para esta cantidad de factores 
es el reconocimiento facial). Esto 

permite compararlo con registros 
de imagen previo, comparar el mo-
vimiento, y establecer de manera 
virtual, con alto grado de certeza, 
que la persona frente al dispositivo 
es quién dice ser. 

Quien haya abierto una cuenta en un 
banco digital o en un monedero elec-
trónico, ha pasado por varios de estos 
métodos y recordará, seguramente, 
cuán ridículo se sintió haciendo mue-
cas ante la cámara de su celular para 
componer la imagen que luego la app 
reconocerá como su rostro.

Es probable que no haya un 
mejor método. Seguramente 
en un espacio donde no 
proveamos de información 
que detalle datos personales 
o gustos, sea suficiente con 
métodos sencillos y rápidos, 
mientras que, en otros, se 
deberá combinar más de uno 
para mejorar la seguridad.

Pero, sin políticas…

Cuando se habla de soluciones, siempre 
se menciona la tríada “tecnología, proce-
sos y personas”. Me atrevería a sugerir 
agregar “políticas”, ya que, como dice 

Sebastián Stranieri, fundador y CEO de 
VUSecurity: “Las políticas y normas de se-
guridad cumplen un papel crucial porque 
proporcionan a los usuarios y al personal 
de las empresas los mecanismos, requi-
sitos y pautas que permiten proteger sus 
activos de tecnología e identidad digital 
ante eventuales ciberataques.”

Sebastián Stranieri

“Sin políticas de seguridad, la autentica-
ción se convierte en un ejercicio de mar-
car casillas. Esto puede sonar duro, pero 
los mejores productos de autenticación 
disponibles son sólo tan buenos como la 
configuración establecida para aplicar las 
mejores prácticas.” Asegura, tajante, Pitt.

Alonso coincide y añade: “La política de 
seguridad es la norma que rige los dife-
rentes atributos que deberán implementar 
estas soluciones; temas como la com-
plejidad de las contraseñas en cada 
sistema, la modalidad de acceso, la 
autorización y autenticación de los 
usuarios, etc. Es impensable iniciar el 
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despliegue de este tipo de soluciones 

si no se cuenta con un conjunto de po-

líticas que soporte dicho despliegue.”
Pero además, “deben estar acompa-

ñadas de marcadores y métricas que 
nos permiten determinar su efecti-

vidad. Tienen que ser promovidas, 
e incluso impuestas, desde un nivel 

gerencial ya que suelen verse como 

“molestas” en la cultura de las or-

ganizaciones; pero hoy en día no es 

posible operar sin un marco de este 

tipo” sostiene Carratalá.

“En cualquier organización se plan-

tea el dilema de permitir el acceso 

remoto y a la vez mantener un ni-

vel óptimo de seguridad —enfatiza 

Cuniberti—. Para conseguirlo es 
recomendable contar con políticas 

de seguridad, cuyo cometido, entre 

otros muchos, será el de permitir, 

restringir, monitorizar y proteger los 

accesos, locales y remotos, es decir, 

establecer quién tiene permiso para 

entrar, identificar a estos usuarios 

de forma que se pueda verificar su 

identidad, y definir qué pueden y 

qué no pueden hacer.”

Pitt agrega a lo que dice Cuniberti: 

“Si se les da a elegir, los usuarios 

no quieren utilizar contraseñas com-

plejas, registrar dispositivos IoT en 

la red o configurar protocolos de 

seguridad de las aplicaciones, y 

sin políticas sólidas, la seguridad 

es fácil de eludir. Teniendo esto en 
cuenta, las políticas de seguridad 

deben diseñarse desde el principio 

para cubrir todas las soluciones que 

se utilizan. Estas políticas deben 
revisarse regularmente según el ca-

lendario, así como cada vez que se 

implante un nuevo producto o una 

actualización importante en la red.”

Martínez Viademonte afirma que las 
políticas “son usualmente resultado 

de una negociación entre las áreas de 

seguridad informática y de experiencia 
de usuario. Son, entonces, el resul-
tado de aplicar la máxima seguridad 
posible para un servicio dado, con la 

mejor experiencia de usuario posible, 
teniendo en cuenta la normativa vigente 

y el deseo del consumidor por un nivel 

de seguridad dado.”

“Desgraciadamente —sostiene Pitt—, 
no existe un método óptimo de protec-

ción total, ya que el eslabón más débil 

sigue siendo el usuario final. Combinar 
los procedimientos con la formación 

en seguridad de los usuarios es la 

mejor manera de crear una postura 

de seguridad corporativa, que no solo 

garantice que los usuarios entiendan 

la necesidad de contraseñas fuertes y 
complejas, sino que también los sitúe 

en una posición que les permita detec-

tar posibles violaciones antes de que 

se conviertan en problemas.”

Y concluye Stranieri: “La identidad 
digital es una extensión de nuestra 
identidad en el mundo real y/o fuera 
de la red. Es un reflejo de lo que somos 
nosotros mismos. Por lo tanto, pue-

de condicionar nuestra vida. Generar 
pérdidas monetarias, mala reputación, 

desconfianza entre nuestros contactos, 
incluso problemas a nuestro círculo más 

cercano de familia y amigos”.

Los usuarios no quieren 

utilizar contraseñas 
complejas, registrar 

dispositivos IoT en la red 

o configurar protocolos 
de seguridad de las 

aplicaciones, y sin políticas 

sólidas, la seguridad es fácil 

de eludir. 
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https://www.pexels.com/es-es/foto/foto-de-mujer-mirando-al-espejo-774866/?utm_content=attributionCopyText&utm_medium=referral&utm_source=pexels
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Adam McCord 

Vice President – Latin America and 
Caribbean de CyberArk

Adoptar un enfoque de 
seguridad Zero Trust es una 

de las mejores formas de 

reducir el riesgo asociado 

con las identidades 

comprometidas. 

Por Adam McCord, Vice President  Latin Ame-

rica and Caribbean de CyberArk

Hoy en día, los entornos de TI en las empre-

sas consisten en servicios administrados por 

proveedores externos y de nube pública, 
dispositivos propiedad de empleados, socios 

y clientes, y aplicaciones en la nube para las 

que el modelo tradicional basado en el perí-

metro nunca se creó para proteger. Además, 
los empleados y socios esperan colaborar y 

acceder a los recursos corporativos desde 

cualquier lugar, en prácticamente cualquier 

dispositivo, sin afectar su productividad.

Si bien los firewalls y las VPN siguen des-

empeñando un papel en la estrategia de 
seguridad, la identidad es el nuevo y único 

perímetro verdadero. Esto significa que 
la capacidad de administrar y autenticar 

identidades y controlar el acceso son 

esenciales para proteger la empresa. No 
es sorprendente que las credenciales de 

usuario sean ahora uno de los principales 

objetivos de los ciberdelincuentes. Con 
credenciales comprometidas, los atacantes 

pueden acceder a los recursos internos, 

obtener datos confidenciales y obtener 
acceso privilegiado.

Confianza cero es la respuesta

Adoptar un enfoque de seguridad Zero Trust 
es una de las mejores formas de reducir el 

riesgo asociado con las identidades com-

prometidas. Aún dentro de la red, con Zero 

Trust, no se puede confiar en ningún actor a 
menos que sea verificado continuamente, 
en un enfoque holístico de la seguridad que 

involucra tecnología, procesos y personas.

Los que buscan implementar Zero Trust a 

menudo necesitan una combinación de 

soluciones para abordar casos de uso es-

pecíficos. Por ejemplo, los clientes deben 
aprovechar el inicio de sesión único para 

administrar todas las identidades y aplicacio-

nes, la autenticación multifactor adaptativa 

(MFA) para verificar las identidades de los 
usuarios y el análisis del comportamiento 

del usuario para identificar el contexto y el 
comportamiento de riesgo. Además, los 
clientes deben proteger los endpoints y 

eliminar los derechos de administrador local 

para evitar cambios de configuración no 
autorizados y la instalación de malware.

En la seguridad de la identidad, la inteligen-

cia artificial se utiliza como parte del análisis 
del comportamiento del usuario para identifi-

car sus tendencias, detectar comportamien-

tos anómalos, evaluar el riesgo y determinar 

qué factores de autenticación aplicar a un 

usuario en particular en una situación es-

pecífica. Al rastrear la actividad a lo largo 
del tiempo, las soluciones de seguridad 

de identidad pueden identificar patrones y 
tendencias, establecer perfiles de usuario 
de referencia e identificar comportamientos 
anómalos (intentos de inicio de sesión en 

horas inusuales, intentos de inicio de sesión 

desde ubicaciones inusuales, intentos de 

inicio de sesión desde dispositivos des-

conocidos, etc.). Este análisis equilibra la 
seguridad con la usabilidad, lo que ayuda 

a mejorar la experiencia y la satisfacción 
del usuario, al tiempo que reduce el riesgo

CyberArk Identity Security Platform se compone 
de herramientas y servicios integrados y puede 

ayudar a proteger todo tipo de identidades 

utilizadas en una organización y proteger a 

las empresas de las violaciones de seguridad.

La identidad es el nuevo perímetro

https://www.cyberark.com/es/resources/white-papers/logre-la-confianza-cero-con-la-seguridad-de-la-identidad
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INFORME ESPECIAL: ABORDAR LA 
SALUD DESDE LA MIRADA DE LA 
CIBERSEGURIDAD

INFORME ESPECIAL: ABORDAR LA 
SALUD DESDE LA MIRADA DE LA 
CIBERSEGURIDAD

La pandemia global por Covid-19 ha impactado en la ciberseguridad del sector de la salud, siendo el campo sanitario 
uno de los más afectados por los ciberataques frecuentes y complejos. ¿Cuáles son los riesgos de una mala gestión 
de la ciberseguridad en salud? ¿Cómo se los puede abordar?
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Por Rocío Bravo

El uso de soluciones tecnológicas en el 
sistema sanitario no es una novedad. 
Tampoco que se las implemente para 
mejorar el servicio de los pacientes. Mu-
cho menos que, en el actual escenario 
generado por la pandemia, eso haya 
crecido exponencialmente. Según una 
encuesta proporcionada por el Ministerio 
de Salud, en 2020, reveló que el 72% 
de los pacientes usaron el sistema de 
teleconsultas a través del celular, y el 
52% hizo consultas vinculadas al co-
ronavirus. En general, las tecnologías 
puestas al servicio de la sanidad tienen 
un verdadero papel que desempeñar en 
la mejora de la investigación médica, los 
ensayos clínicos y los tratamientos para 
salvar vidas.

Sin embargo, esta tendencia, como 
contracara, da lugar a problemáticas 
en términos de ciberseguridad dada 
la gran cantidad de información perso-
nal y confidencial que se maneja. Con 
la dependencia cada vez mayor de la 
tecnología sanitaria y las plataformas 
virtuales, las amenazas a la ciberse-
guridad seguirán aumentando. Esto se 
debe a que las organizaciones sanitarias 

no están adoptando la interoperabilidad y 
existen muchas preocupaciones de priva-
cidad asociadas con los datos sanitarios. 
Según HIPAA Journal, “2020 fue el peor 
año en términos de violación de datos 
para la industria de la salud”. Solo en los 
EEUU, en 2020 se reportaron 642 viola-
ciones de datos en las que el número de 
registros robados superó los 500 y, en 
total, se expusieron casi 29,3 millones de 
registros de atención médica.

En términos generales, según un re-
levamiento realizado por FortiGuard 
Labs, en América Latina y el Caribe se 
registraron más de 41 billones de in-
tentos de ciberataques durante 2020, 
550 millones de los cuales se suce-
dieron entre octubre y diciembre. Por 
lo tanto, a medida que más sistemas 
de atención médica adopten el uso de 
tecnología en la medicina clínica, los 
proveedores de atención médica y los 
organismos gubernamentales deben 
garantizar que todos los aspectos de 
la seguridad del paciente, la protec-
ción de datos y la privacidad sean la 
máxima prioridad. 
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Se estima que desde la irrupción 
de la pandemia se ha producido un 
incremento muy fuerte de ataques 
de “phishing” o “spear-phishing” en 
la industria de Salud y el 37% de los 
casos fueron originados por causas 
de estrés y fatiga de los emplea-
dos de esta industria, motivos que 
afectan la posibilidad de identificar 
que se encuentran ante un engaño.

Por otro lado, los ataques de ran-
somware aumentaron nueve veces 
desde febrero de 2020 a la fecha. Y 
el “spoofing”, también han crecido y 
suelen producir un daño muy fuer-
te para las organizaciones o para 
las personas. En lo que respecta a 
los dispositivos médicos, tienen un 
promedio de 6.2 de vulnerabilidad 
cada uno y tiene que ver con que 
el 60% de estos dispositivos se en-
cuentran en la etapa final de su vida 
útil, sin parches ni actualizaciones 
disponibles.

 Diego Taich

Martina López

En este escenario, “el mayor desa-
fío es poder comprender adecua-
damente la exposición y el riesgo 
que presenta el ciberdelito para la 
industria sanitaria y sus posibles 
impactos negativos, y fundamen-
talmente poder instalar el tema de 
ciberseguridad en la agenda de la 
dirección de las organizaciones”, 
expone Diego Taich, Managing Direc-
tor de Consultoría en Ciberseguridad 
& IT de PwC Argentina. Según él, es 
fundamental el uso de tecnologías 
habilitadoras que permitan un ma-
nejo efectivo de la información para 
los profesionales de la salud y la 
posibilidad de que los pacientes 
tengan ciertos diagnósticos tem-
pranos en forma remota. 

La introducción de tecnologías de 
IoT será cada vez más disruptiva 
para el diagnóstico en línea de los 
pacientes. Todo ello conlleva a rea-
lizar adecuados análisis de riesgo 
que permitan identificar la necesi-
dad de ajustar estrategias y medi-
das de seguridad. Con la mayoría 
de los hospitales con un promedio 
actual de 10 a 15 dispositivos co-
nectados por cama, la exposición 
a estos riesgos es enorme y solo 
está creciendo. 

Según la encuesta global “El Estado 
del Ransomware 2021”, realizada por 
Sophoslabs, las empresas de salud 
estuvieron entre los 10 sectores que 
más sufrieron ataques cibernéticos 
el año pasado. Sin embargo, esta 

industria que con frecuencia figura 
entre las principales víctimas de ata-
ques de ransomware, registró niveles 
de ataque ligeramente inferiores a la 
media: el 34% de los encuestados 
afirmaron que su organización había 
sido atacada. Esto indica que la adop-
ción de tecnología anti ransomware 
está dando resultados. En el sector de 
salud, según el estudio de Sophos, el 
65% de las empresas tenía sus datos 
cifrados, mientras que el 28% de los 
encuestados reveló que el ataque 
se detuvo antes de que se pudieran 
cifrar datos. El 7% no cifró datos, y 
recibió un pedido de rescate.

“El mundo ha enfrentado enormes 
desafíos ante la pandemia”, dice 
Martina López, Investigadora de Ci-
berseguridad de ESET Latinoamérica. 
“El COVID-19 les dio a los ciber-
criminales un sinfín de excusas 
por las cuales podían engañar a 
sus víctimas, desde falsos bonos 
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o ayudas gubernamentales, turnos 
de vacunación fraudulentos y hasta 
curas milagrosas para la enferme-
dad. Particularmente, se reportó un 
aumento del 20% de detecciones de 
correos fraudulentos mes a mes a 
lo largo de 2020, comparados con 
los mismos periodos en 2019. Esta 
diferencia se produce a partir de 
febrero, mes en donde se afianzó 
la pandemia mundial”.

En cuanto a lo que amenazas in-
formáticas respecta, la vocera de 
ESET comparte dos tendencias in-
teresantes: la primera, un aumento 
en detecciones a lo que troyanos 
bancarios refiere, este tipo de ame-
naza que se caracteriza por buscar 
credenciales bancarias o engañar 
al usuario con falsas ventanas para 
que el mismo los ingrese, disfrazada 
de un adjunto, aplicación, programa 
o descarga genuino. La segunda, 
que no sienta precedente alguno, 

 Leandro Reyes

Rodrigo Montenegro

es una disminución de ataques de 
ransomware no dirigidos, acompa-
ñada de un aumento de ataques con 
un objetivo claro: entidades guber-
namentales, compañías privadas y 
de salud.

“Si bien el sistema de salud ya tenía 
plataformas digitales de interacción 
con los pacientes, la migración de 
los empleados al formato de trabajo 
remoto agregó un riesgo adicional”, 
complementa Leandro Reyes, direc-
tor de Ingeniería para Fortinet Sud-
américa. “Al tener más dispositivos 
accediendo de forma remota, se 
amplía la superficie de ataque, lo 
que también incrementa el riesgo 
de ciberamenazas”.
En este sentido, plantea el vocero, 
“el principal aprendizaje para el 
sistema de salud es que la estra-
tegia de ciberseguridad tiene que 
ser parte integral de la estrategia 
tecnológica que se aplica diaria-
mente, fomentando la cibercultura 
e involucrando a los especialistas 
en la materia como parte de los 
equipos de trabajo en innovación 
y tecnología”. 

Entre las tantas consecuencias que 
nos dejó la pandemia se encuen-
tran los aumentos de usuarios y 
conexiones en la dark web, “aque-
lla que mantiene ocultos a sitios y 
mercados fraudulentos propensos a 
estafas y falsificaciones a los que 
sólo es posible acceder a través de 
un software de enrutamiento espe-

cial”, menciona Rodrigo Montenegro, 
Director de Ciberseguridad de BTR. 
“Hoy es sitio de manipulación de la 
sensibilidad de la gente, a través 
del falso ofrecimiento de produc-
tos contra la COVID-19, incluyendo 
varias vacunas contra la misma. El 
actual desarrollo de vacunas seguirá 
siendo explotado por los ciberde-
lincuentes mediante el empleo de 
correos electrónicos y páginas web 
fraudulentas de venta electrónica, 
y se avecina una mayor actividad 
delictiva cibernética en sectores crí-
ticos como plantas de ensamblaje, 
productos farmacéuticos, entidades 
de salud, laboratorios, y otras orga-
nizaciones industriales”.

Los principales desafíos

La pandemia del COVID-19 ha ace-
lerado la transformación digital en 
todos los sectores volviendo a la tec-
nología en la principal herramienta 
para todas las actividades de la vida 
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Dmitri Zaroubine

Sonnia Reyes Jairala

cotidiana. En el sector de la salud, 
desde hace un tiempo, la tecnología 
se ha vuelto un aliado clave, desde 
diagnóstico por imágenes, resulta-
dos remotos, historia clínica digital y 
consultas virtuales. Por ende, hay un 
incremento del equipamiento conec-
tado de forma inalámbrica, hay más 
aplicaciones de salud, monitoreo 
remoto, realidad aumentada, inter-
consultas telemedicina e inclusive 
dispositivos inteligentes con la capa-
cidad de monitorear enfermedades 
en tiempo real. 

“Con todos los datos interconec-
tados a través de un sistema, se 
produce una dependencia tecno-
lógica significativa, por lo que es 
importante contar con infraestruc-
tura de comunicaciones que esté en 
línea con esta necesidad y que no se 
convierta en el eslabón más débil de 
la cadena”, plantea el ejecutivo de 
Fortinet. “Estas infraestructuras crí-

ticas suelen ser el foco de ataques 
por el tipo de información que con-
tienen, revelando datos personales 
como números de identificación, que 
vulneran a sus pacientes. Asimismo, 
una amenaza de encriptación tam-
bién puede resultar prolífica para 
grupos criminales”. 

“Uno de los principales desafíos es 
la multiplicación de los datos sensi-
bles”, postula Dmitri Zaroubine, Pre-
sales Manager para Latam en Veeam 
Software. El hospital genera grandes 
volúmenes de datos en tiempo real 
que conciernen tanto a los pacien-
tes como a la gestión intrínseca del 
establecimiento. El gran volumen y 
la naturaleza volátil de ellos hacen 
más complejas las necesidades de 
infraestructura digital de las organi-
zaciones sanitarias. 

También, sigue, “hay que tener en 
cuenta cómo han evolucionado las 
expectativas de los usuarios con res-
pecto a los servicios prestados por 
el hospital: permanecer conectado, 
incluso durante la hospitalización, 
y poder acceder en todo momento 
a una red suficientemente potente 
y segura son servicios que los pa-
cientes esperan ahora”. 
Por otro lado, el desafío está en po-
der garantizar que las inversiones en 
equipamiento, servicios y tecnolo-
gía funcionen sobre la base de una 
infraestructura de comunicaciones 
acorde desde el punto de vista de 
la seguridad. Si bien en la Argentina 

todavía no se implementa, el apoyo 
financiero de los gobiernos a la ci-
berseguridad, refleja un nuevo nivel 
de concientización y podría abrir 
la puerta a una nueva era para las 
instituciones sanitarias, marcada 
por una mayor resistencia y solidez 
ante el riesgo de ataque.

Sonnia Reyes Jairala, Territory Ma-
nager South of Latin-America de 
WatchGuard Technologies, enumera 
ciertos desafíos en la seguridad de 
las redes de atención médica son: 
el asegurar la Internet de las cosas 
médicas (IoMT); la proliferación de 
Clínicas de Telemedicina y Atención; 
el panorama de amenazas en evo-
lución; el mantener el cumplimiento 
y la acreditación protegiendo a los 
pacientes y visitantes del acceso a 
material inapropiado en la web; la 
configuración fácil de túneles virtua-
les y conexión a usuarios remotos;  y 
el Wi-Fi seguro y de alto rendimiento: 
acceso seguro para el uso de Wi-Fi 
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Maximiliano Allo

interno y externo, sin degradar la 
experiencia del cliente.

Según Maximiliano Allo, Vicepre-
sidente de Custom IT, “el sistema 
sanitario debió enfrentarse al duro 
desafío de sobrellevar la presión 
de la pandemia mundial sumado a 
ser objetivos de ataques dirigidos 
donde aprovechando vulnerabili-
dades en los sistemas o mediante 
técnicas de phishing o simplemente 
ingeniería social lograban acceder 
a la infraestructura”.

Los riesgos de una mala gestión 
de la ciberseguridad en salud

Un estudio reciente realizado en 
Estados Unidos por la HIMSS, ba-
sado en una encuesta a más de 150 
hospitales, concluyó que las prin-
cipales motivaciones para atacar 
un hospital recaen en el robo de 
identidad médica, el robo y comer-

cialización de información robada 
en el mercado negro e, incluso, el 
acceso no autorizado y robo de in-
formación de pacientes. Pero el robo 
o la filtración de información médica 
no son las únicas consecuencias de 
un ciberataque. Existen otros riesgos 
vinculados con la práctica clínica 
y operacional de las organizacio-
nes. El hecho de no contar con la 
infraestructura necesaria para evi-
tar un ataque podría derivar en una 
grave amenaza para la continuidad 
operativa de la organización y, por 
ende, en la atención oportuna y de 
calidad a los pacientes. 

Según una investigación de Sophos, 
si bien tanto el número de ataques de 
ransomware como el porcentaje de 
ataques en que los adversarios lograron 
cifrar los datos han disminuido desde 
el pasado año, el costo total de reme-
diación de un ataque de ransomware 
ha aumentado. Juan Alejandro Agui-
rre, Ingeniero de Ventas en la empresa, 
destaca: “Más allá de los costos del 
tiempo de inoperatividad, dispositivos o 
oportunidades perdidas, en el caso de 
empresas de salud hay mucho más en 
juego: los datos financieros e historia 
clínica de pacientes son datos extre-
madamente sensibles y confidenciales. 
Los estudios e investigaciones realiza-
dos por laboratorios también tienen un 
valor enorme para la sociedad y deben 
ser preservados”. 

Los ataques a entidades de salud 
también pueden traer consecuen-

cias fatales: tras un ciberataque su-
frido por una clínica en Alemania 
el año pasado, la interrupción del 
sistema obligó a la entidad a reubi-
car a los pacientes en hospitales de 
otras ciudades y lamentablemente 
una persona perdió su vida durante 
el traslado. A eso se suma el hecho 
de que aunque se pague el rescate, 
las probabilidades de las empresas 
de recuperar sus datos son escasas. 
En promedio, las empresas que pa-
garon el rescate recuperaron sólo el 
65% de los archivos cifrados, com-
parte el vocero de Sophos, de modo 
que más de un tercio de sus datos 
quedaron inaccesibles. El 29% de 
los encuestados informaron de que 
el 50% o menos de sus datos fueron 
restaurados, y solo el 8% recupera-
ron todos sus datos.

“Una de las amenazas principales a 
las que este tipo de organizaciones 
se ven expuestas es el cibersecues-
tro, también conocido como ranso-

Juan Alejandro Aguirre
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mware. Este tipo de ataques suele 
venir a través de vínculos o archivos 
maliciosos, frecuentemente a través 
de correos, servicios de mensaje-
ría o redes sociales. La estrategia 
de ataque encripta los archivos de 
una institución a cambio de un pago 
monetario, que suele ser pedido en 
criptomonedas para evitar el rastreo 
de los grupos criminales involucra-
dos”, detalla el vocero de Fortinet. 
“Por ello, tomar atajos en relación 
con la seguridad puede crear ries-
gos innecesarios para las empresas 
y para sus clientes. Al aprovechar 
las herramientas de ciberseguridad 
de vanguardia y también los ser-
vicios adecuados, los hospitales 
pueden modernizar sus redes y, al 
mismo tiempo, reducir la compleji-
dad de operación para mitigar los 
riesgos de posibles ataques”.

Por otra parte, también es funda-
mental la educación de todos los 
colaboradores, ya que aún se con-
sidera que el 95% de los ataques 
exitosos ocurren por algún error o 
descuido humano. 

Abordar la salud desde una mi-
rada de ciberseguridad

Los problemas de ciberseguridad no 
deben actuar como freno al proceso 
de informatización hospitalaria. Al 
contrario, la mejor manera de con-
trolar y proteger la información de 
nuestros pacientes y las infraestruc-
turas críticas es con el uso de he-

rramientas y tecnologías existentes 
que permiten controlar accesos no 
permitidos, bloquear virus y ataques 
varios, registrar cada uno de los 
acceso a información protegida y 
controlar otras vulnerabilidades de 
la evolución tecnológica, como la 
llamada Internet de las Cosas. El 
enfoque debe ser poner la ciberse-
guridad como un elemento central 
en la agenda de los ejecutivos del 
sector. 

Según la Encuesta de Preparación 
Digital de 2021 de ManageEngine, 
mejorar la infraestructura de seguri-
dad es un factor clave para el 56% 
de las organizaciones al adoptar 
nuevas tecnologías. Esto demuestra 
que las empresas son conscientes 
de la necesidad de proteger sus 
datos y estar un paso por delante 
de los atacantes. 

Al respecto, Andrés Mendoza, Direc-
tor Tecnico de ManageEngine, expone 

que la protección de la red de un 
hospital requiere una planificación 
meticulosa y un seguimiento conti-
nuo. “Administrar la seguridad de 
TI en la industria de la salud no es 
una tarea fácil y los equipos de TI 
deben: identificar bases de datos 
y dispositivos de alta prioridad; 
realizar una evaluación integral 
de riesgos para su red para eva-
luar las amenazas y comprender 
el apetito por el riesgo de su or-
ganización; establecer un entorno 
de privilegios mínimos e implemen-
tar políticas de control de acceso 
adecuadas para defender la red; 
establecer reglas de privacidad só-
lidas, tome las medidas necesarias 
para cumplir con HIPAA y siga las 
mejores prácticas para administrar 
los registros de atención médica; 
elaborar planes de contingencia 
eficaces en caso de ciberataque.

Desde Watchguard, dice su voce-
ra, “creemos en adoptar nuevos 
modelos con figura de automati-
zación alineada a un solo provee-
dor de seguridad que cubra las 
necesidades completas. Tener la 
infraestructura en un lugar donde 
las personas puedan acceder de 
manera segura a una red Wi-Fi 
confiable”.

Por su parte, el vocero de Sophos 
comparte algunos puntos a tener 
en cuenta para enfrentar y preve-
nir la posibilidad de ser víctima 
de un ciberataque. Por un lado, 

Andrés Mendoza



INFORME ESPECIAL 21

mejorar las capacidades de TDR 
(Threat Detection and Response). 
“Esto permitirá a las organizaciones 
pasar de un modelo de seguridad 
solamente preventivo, a un modelo 
donde se priorizan las capacida-
des de detección temprana y de 
respuesta efectiva a un incidente, 
como lo puede ser un ataque de 
ransomware”. También se debe im-
plementar un modelo de seguridad 
multicapa y adaptativo, contar con 
capacidades de detección y res-
puesta que permitan investigar el 
ataque y tomar acciones de conten-
ción automática y mitigación total 
de la amenaza. “El modelo debe 
ser también data-céntrico enfoca-
do en los datos y en el riesgo su-
mando capacidades de zero trust y 

micro-segmentación”, agrega. Por 
último, es muy importante que tam-
bién se capacite a todo el personal 
tanto médico como administrativo 
en cuestiones de ciberseguridad, 
especialmente si consideramos la 
variedad de dispositivos IoT (Inter-
net of Things) que se utilizan en el 
sector salud.

Para el ejecutivo de Veeam, tanto 
en el ámbito de la medicina urbana 
como en el de los hospitales, los 
datos sanitarios deben estar respal-
dados, replicados, garantizando su 
recuperación lo más rápido posible 
para asegurar su disponibilidad en 
todo momento, y mantener operan-
do a los actores sanitarios, más aún 
desde el inicio de la pandemia. “La 

implementación de una estrategia 
sólida de gestión de datos en la 
nube se convierte en una póliza de 
seguro para el sector, para garan-
tizar que la infraestructura digital y 
las aplicaciones no se conviertan 
en un punto de fallo”, asegura.

“El antiguo proverbio médico que 
afirma que es mejor prevenir que 
curar también se puede aplicar a 
la ciberseguridad”, sentencia el 
responsable de Custom IT. Por lo 
cual, enumera, “deberíamos tener 
en cuenta los siguientes puntos: 
proteger todos los dispositivos (no 
solo PCs y servidores) sino cual-
quier equipo con acceso a la red 
corporativa; mantener los dispositi-
vos actualizados para evitar explo-
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tar vulnerabilidades de software o 
hardware; segurizar la plataforma 
de correo electrónico; formar y con-
cientizar a todos los empleados 
sobre los principios básicos de ci-
berseguridad y cuando me refiero a 
todos no involucra al departamento 
de IT sino a cualquier otra persona 
con acceso al sistema”. 

De acuerdo con la vocera de ESET, en 
la sanitaria encontramos un panorama 
similar a industrias como la bancaria. 
“Se requiere una articulación que invo-
lucra varios actores y cada uno debe 
responder a sus obligaciones particu-
lares. Estos actores quedan definidos 
por los que interactúan en sociedad, 
siendo los organismos del rubro salud, 
entidades gubernamentales y pobla-
ción general.

En primer lugar, expresa, “los organis-
mos en salud están obligados a gestio-
nar de manera eficiente los aspectos 
de ciberseguridad correspondientes 
a su funcionamiento. Desde una co-
rrecta administración de la información 
confidencial, protección de todo activo 
informático con soluciones de softwa-
re, la capacitación adecuada de sus 
empleados, informar constantemente 
a sus usuarios finales de engaños re-
cientes, hasta un plan de recuperación 
y respuesta a incidentes adecuada en 
el caso de producirse un ciberataque, 
exitoso o no”.

En segundo lugar, sigue, “el orga-
nismo gubernamental del país o 

países donde este aparato de salud 
opera, debe proveerle un marco 
legal para realizar cualquier tipo 
de investigación o sanción a los 
causantes de estos ataques, así 
como marcos adecuados para lo 
que manejo de información sensible 
respecta. Finalmente, los usuarios 
finales de cualquier servicio que 
ofrezcan estos, ya sean pacientes 
o doctores, deben adecuarse a 
las nuevas tecnologías y sus ries-
gos. Ni los organismos de salud 
ni gobiernos pueden detener un 
ataque de ingeniería social, que 
se basa en engañar a sus víctimas 
por medio de la manipulación para 
que entreguen sus datos. Es por 
esto que resulta obligatorio estar 
informados y en constante contacto 
con las instituciones como usua-
rios finales, así como realizar las 
denuncias efectivas en el caso de 
detectar alguna actividad sospe-
chosa. Este último punto les da a 
los organismos de salud una cuota 
del panorama real, y de cómo sus 
usuarios están siendo afectados 
por cibercriminales, pudiendo así 
actuar en consecuencia”.

Finalmente, desde Fortinet, su eje-
cutivo manifiesta: “Tener solo una 
estrategia de prevención no basta, 
hay que invertir tanto en la capacidad 
de prevenir como en la de detectar y 
reaccionar. Es aconsejable privilegiar 
el tener una visión central y unifica-
da de toda la superficie de ataque. 
Incorporar capacidad de análisis y 

reacción a velocidad digital, asistida 
por inteligencia artificial para poder 
tener detección temprana y respuesta 
automatizada, se vuelve crítico por el 
volumen de información”. 

A medida que las redes se vuelven más 
complejas, también lo será defenderlas. 
Ya no es un trabajo de una solución 
puntual. Hoy en día, las soluciones 
que permiten no solo prevenir, sino 
también detectar y responder de forma 
integrada y automatizada son mucho 
más rentables ya que alivianan la car-
ga del equipo de TI y ayudan a cerrar 
las puertas ante ataques avanzados, 
como el ransomware. “La seguridad es 
un proceso, no es una única acción, 
es necesario encarar el problema con 
decisión e inversión”, concluye Reyes. 

Según HIPAA
Journal, “2020 
fue el peor
año  en términos de 
violación de datos 
para la industria 
de la salud”
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Carlos Jardim -  System Engineer 

Manager de Netskope Latam.

Por Carlos Jardim, System Engineer Manager 
de Netskope Latam

Los atacantes dirigen cada vez más sus aco-

metidas contra hospitales, proveedores de 

equipos médicos y empresas farmacéuticas. 
Es más, según el Índice de Inteligencia de 

Amenazas de IBM X-Force 2021, los ataques 
orientados contra estos objetivos incluso se 

duplicaron en 2020 en comparación con el 
año anterior, y todo hace prever que, por 
lo menos, mientras continúen los efectos y 

desafíos provocados por la pandemia del 

Covid-19, va a seguir en la misma línea. 
Entonces, ¿cómo hacer frente a la creciente 

amenaza y modernizar las estructuras y los 

procesos al mismo tiempo? El uso de la nube 

ofrece una oportunidad ideal para ello, pero el 

factor decisivo (también para la financiación) 
es la ampliación de la seguridad informática 

para proteger los datos sensibles y atacar 

la normativa. 

Más seguridad con Zero Trust

La confianza cero se ha consolidado como 
un nuevo enfoque de seguridad en los úl-

timos años. Sus principios se basan en no 
permitir a nada ni a nadie acceder a los 

sistemas y recursos hasta que se hayan 

comprobado los datos de acceso del usuario 

y del dispositivo utilizado y así, cada vez que 

se quiera, acceder a un recurso. 
De este modo, la confianza cero apunta 

a un mayor control sobre el acceso a los 

propios datos y sobre dónde pueden ser 

transferidos y almacenados cuando salen 

de la red. Para ello, hay que:

     Entender dónde se encuentran los datos 

y cómo deben clasificarse. 

    Identificar los dispositivos y los usuarios 
que tienen y necesitan acceso a los diferentes 

tipos de datos debidamente clasificados.

Tradicionalmente, muchos centros sanitarios 

y hospitales han pensado poco en la clasifi-

cación de sus datos, creyendo que estaban 

seguros dentro de su propia red. Pero los 

La seguridad en la nube como 
terapia

días de los sistemas cerrados simplemen-

te han terminado, ya que los datos salen 

continuamente de la red, ya sea a través 

de dispositivos médicos que almacenan 

datos en la nube o del personal que utiliza 

aplicaciones en la nube. La situación en los 
hospitales se complica por la avalancha de 

usuarios y dispositivos que van y vienen. 
Los médicos, por ejemplo, no siempre son 

empleados del hospital, y se dan casos como 

que los médicos asistentes pueden traer sus 

propios dispositivos y datos al hospital y, por 

supuesto, que pueden sacar datos de la red 

del hospital.

Mediante el enfoque de Acceso a la Red de 
Confianza Cero (ZTNA), se pueden aplicar 
políticas uniformes para acceso a los siste-

mas corporativos -estén en las instalaciones 

o en la nube- y así aumentar la seguridad en 

todos los ámbitos. Los usuarios autorizados 
tienen acceso a sus aplicaciones en función 

de la identidad del usuario y del estado de 

seguridad del dispositivo, y no de toda la red. 
Esto protege eficazmente las aplicaciones 
privadas y otros recursos de la red.

Las soluciones ZTNA como Netskope Private 
Access (NPA) proporcionan acceso directo 
solo a las aplicaciones autorizadas en el 

centro de datos o la nube pública. NPA es 
una solución nativa de la nube y altamente 

escalable que no requiere puertos o servi-

cios abiertos de entrada y, por tanto, elimina 

cualquier oportunidad de exposición y ataque 
externos. 

En definitiva, una solución ZTNA como 
Netskope marca una diferencia inmediata 
en el nivel de seguridad inherente a una red 

tradicional o a una arquitectura en la nube y 

debería considerarse un componente clave 

a medida que las organizaciones siguen mi-

grando a un mundo en el que prima la nube. 

www.netskope.com

https://www.netskope.com/es/
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Entendiendo la Gestión 
de riesgos de terceros
Vivimos en un mundo digital e interconectado, en el que las interacciones con terceros 
amplían la oportunidad para que las organizaciones tengan una mayor agilidad al minimizar el 
tiempo de entrega y al mismo tiempo reducir los costos. 

A pesar de las oportunidades especta-
culares, las transacciones con terceros 
también abren la puerta a una serie de 
nuevos riesgos: riesgos estratégicos, ries-
gos operativos o riesgos de continuidad 
y resiliencia del negocio, por nombrar 
algunos. 

¿Qué es la gestión de riesgos de terceros?

Por definición, la gestión de riesgos de ter-
ceros es el proceso de analizar y controlar 
los riesgos asociados con las partes y los 
proveedores de servicios externos a la 
empresa. Hoy en día, las organizaciones 
confían cada vez más en terceros para 
lograr sus estrategias y objetivos comer-
ciales. De hecho, esta es una estrategia 
muy rentable y eficiente.

Los vínculos con terceros comprenden 
una amplia red de interacciones en toda 
la organización que incluye vendors, 
proveedores de servicios, distribuido-
res, revendedores de productos, agen-
cias reguladoras, empresas conjuntas, 
joint-ventures y muchos más. De hecho, 
estas interconexiones se convierten en 
una parte indispensable de la forma en 

Las transacciones con 

terceros también abren la 

puerta a una serie de nuevos 

riesgos: riesgos estratégicos, 

riesgos operativos o riesgos 

de continuidad y resiliencia 

del negocio
que las empresas realizan negocios. Los 
“terceros” a menudo forman una red en-
redada de oferta y demanda de recur-
sos/servicios que conllevan un riesgo 
empresarial extendido. Por lo tanto, es 
imperativo que las organizaciones no sólo 
comprendan a sus “terceros”, además 
tendrán que administrar adecuadamente 
los riesgos que los acompañan. 

Riesgos potenciales derivados de los vínculos 
con terceros

Existen numerosos riesgos que las orga-
nizaciones deben tener en cuenta. Es-
tos riesgos son estratégicos, financieros, 
geopolíticos, regulatorios, digitales, ciber-
néticos y de privacidad, y de reputación. 
El nivel de exposición a estos riesgos se 
basa en gran medida en cómo las se 
los gestiona.

Tener en cuenta que no todos los riesgos 
posibles serán aplicables a todas las aso-
ciaciones de terceros. Sólo expondremos 
tres riesgos potenciales que surgen de 
las interacciones con terceros: riesgo de 
cumplimiento, riesgo operativo y riesgo 
de transacción.

Los riesgos operacionales representan 
la probabilidad de incurrir en pérdidas 
económicas, afectación de la ima-
gen o sanciones legales para una 
organización, por fallas en el recurso 
humano, los procesos, la tecnología 
o la infraestructura, etc.

Los riesgos de cumplimiento son los que 
se originan por infracciones de leyes, 
reglas o regulaciones, o por incumpli-
miento de las políticas o procedimien-
tos o de los estándares comerciales 
de la organización, etc.

Los riesgos de transacción generalmente 
son el resultado de problemas con la 
entrega de productos o servicios. El 
hecho de que un tercero no opere 
como se anticipó debido a razones 
como capacidad insuficiente, falla 
tecnológica, error humano o fraude, 
etc., expone en gran medida a la or-
ganización. 
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IA en el mundo de la 
ciberseguridad
Los expertos prevén que la inteligencia artificial (IA) y el aprendizaje automático (Machine 
Learning) tienen un gran impacto en el mundo de la ciberseguridad. Los algoritmos de 
IA utilizan datos de entrenamiento para aprender a responder a diferentes situaciones. 
Aprenden copiando y agregando información adicional a medida que avanzan. 

Los ataques son cada vez más peli-
grosos a pesar de los avances en ci-
berseguridad. Los principales desafíos 
de la IA incluyen:

Los poderes de cálculo y las 
capacidades de monitoreo 
continuo de la IA brindan 
información sobre qué valores 
mejorarían la efectividad y la 
seguridad del hardware y la 
infraestructura.

Sistemas de TI geográficamente dis-
tantes: la distancia geográfica di-
ficulta el seguimiento manual de 
las incidencias. Los expertos en 
ciberseguridad deben superar 
las diferencias en la infraestruc-
tura para monitorear con éxito 
su realidad de seguridad de la 
información en las regiones;

Búsqueda manual de amenazas: pue-
de ser costosa y llevar mucho 
tiempo, lo que hace es que más 
ataques puedan pasar desaper-
cibidos;

Naturaleza reactiva de la cibersegu-
ridad: las organizaciones pueden 
resolver los problemas sólo des-
pués de que ya hayan ocurrido. 
Predecir las amenazas antes de 
que ocurran es un gran desafío 
para los expertos en seguridad;

Los delincuentes informáticos a menu-
do ocultan y cambian sus direcciones 
IP: los atacantes utilizan diferen-
tes vectores como redes privadas 
virtuales (VPN), servidores proxy, 
navegadores Tor, entre algunos. 
Estos arsenales ayudan a los pira-
tas informáticos a permanecer en 
el anonimato y sin ser detectados.

Detección de amenazas

Las técnicas de seguridad tradicio-
nales utilizan firmas o indicadores 
de compromiso para identificar 
amenazas. Las técnicas basadas 
en firmas pueden detectar un alto 
porcentaje. Estas técnicas pueden 
funcionar bien para amenazas en-
contradas anteriormente, pero no 
son eficaces para las que aún no 
se han descubierto.

Reemplazar las técnicas tradiciona-
les con IA puede incrementar signifi-
cativamente las tasas de detección. 
La mejor solución sería combinar los 
métodos tradicionales y la IA. 

Las empresas también pueden utilizar 
la inteligencia artificial para mejorar el 
proceso de búsqueda de amenazas 
mediante la integración del análisis de 
comportamiento. 

Gestión de vulnerabilidades

Las organizaciones están luchando por 
priorizar y gestionar la gran cantidad de 
nuevas vulnerabilidades que encuen-
tran a diario. Los métodos tradicionales 
de gestión de vulnerabilidades tienden 
a esperar a que los hackers exploten 
las vulnerabilidades de alto riesgo an-
tes de neutralizarlas.

Si bien las bases de datos de vulnera-
bilidades tradicionales son fundamen-
tales para administrar y contener vulne-
rabilidades conocidas, la inteligencia 
artificial y las técnicas de aprendizaje 
automático pueden analizar el compor-
tamiento en tiempo real, observando 
las bases de las cuentas de usuario, 
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Si bien el marco ha 
existido durante años, 
es especialmente 
popular en los últimos 
tiempos como una 
forma de ayudar a las 
organizaciones, los 
usuarios finales y el 
gobierno a compartir 
información sobre 
amenazas

Si bien solo hay 11 tácticas en el 
marco Enterprise MITRE ATT&CK™, 
hay muchas técnicas, demasiadas 
para enumerarlas aquí; 291 al mo-
mento de escribir esto. Quizás se 
visualicen mejor a través del navega-
dor ATT&CK de MITRE, una ingenio-
sa aplicación web de código abierto 
que permite la navegación básica y 
la anotación de todas las matrices 
del marco. Las técnicas se mencio-
nan en ATT&CK como “Txxxx”; El 
enlace de Spearphishing es “T1192”, 
las herramientas de acceso remoto 
son “T1219”, y así sucesivamente.

Cada técnica contiene información 
contextual, como los permisos re-
queridos, en qué plataforma se ve 
comúnmente la técnica y cómo de-
tectar comandos y procesos en los 
que se utilizan.

Las técnicas del framework
MITRE ATT&CK™
MITRE ATT&CK™ es uno de los principales frameworks utilizado en los 
equipos púrpura (purple team). Cada táctica contiene una serie de técnicas 
que se han observado que los grupos de actores de amenazas o malware 
utilizan en la naturaleza en compromisos. Las tácticas se piensan en la parte 
del “cómo” de MITRE ATT&CK: ¿Cómo están los atacantes escalando los 
privilegios? ¿Cómo están extrayendo los adversarios los datos?

Aquí hay un ejemplo: no es raro 
que los atacantes se muevan la-
teralmente a través de redes con 
herramientas legítimas de Windows 
como Windows Management Instru-
mentation (WMI). Una variedad del 
ransomware Petya aprovechó WMI 
(junto con PsExec, EternalBlue y 
EternalRomance) para propagarse 
lateralmente en 2017. Un cazador de 
amenazas podría usar ATT&CK para 
analizar las relaciones entre técni-
cas como WMI y otras que pueden 
usarse para recopilar datos para el 
descubrimiento y ejecución de ar-
chivos mediante movimiento lateral.

Al pasar a la sección “Detección” de 
la técnica, un cazador de amenazas 
puede aprender que puede monito-
rear el tráfico de la red en busca de 
conexiones WMI, buscar el uso de 
WMI en entornos que normalmente 
no lo usan y realizar monitoreo de 

procesos para capturar la línea de 
comandos argumentos de “wmic” 
para identificar la técnica. 

¿Cuáles son los procedimientos del 
marco MITRE ATT&CK™?

En lo que respecta al framework 
MITRE ATT&CK™, un procedimiento 
describe la forma en que los adver-
sarios o el software implementan 
una técnica.

Teniendo en cuenta el ejemplo de WMI: 
navegando a la lista de técnicas 
de WMI, cualquiera puede ver que 
el popular grupo de hackers ruso 
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Orquestación, automatización y respuesta de 
seguridad (SOAR)

SOAR es un conjunto de tecnologías 
que permite a las empresas automatizar 
algunos procesos de seguridad en com-
binación con los sistemas SIEM. SOAR 
cierra la brecha entre la identificación de 
incidentes y la respuesta. Las soluciones 
SIEM son excelentes para alertar a las 
empresas cuál es el problema.

Para comprender cómo funcionan los 
sistemas SOAR, analicemos el acrónimo:

Algunas tecnologías que moldearán 
el futuro de la ciberseguridad
Cuanto más dependemos de la tecnología para hacer negocios, más crítica se vuelve la ciberseguridad. 
En esta era de trabajo remoto, las empresas dependen de más soluciones de terceros y dispositivos para 
empleados. Cada uno de estos representan un punto de acceso potencial para los ciberdelincuentes. 
Aquí hay cinco tecnologías que dan forma al futuro de la ciberseguridad.

Es frecuente que los 
delincuentes informáticos 
vendan datos confidenciales 
o los publiquen en línea. 
Una vez que los datos 
confidenciales están en 
Internet, eliminarlos es una 
pesadilla.

Orquestación de Seguridad (Security 
Orchestration) La orquestación es el 
proceso de combinar las tecnologías 
de seguridad  para que se puedan 
tomar medidas rápidamente desde 
un solo panel.

Automatización (Automatization) Con 
el automatizado de ciertos pasos 
del proceso, se reduce el tiempo 
de respuesta y el riesgo de error 
humano.

Respuesta (Response) Debido a que 
los ataques cibernéticos causan daños 
en la reputación de las marcas, incluso 
si no se comprometen los datos de 
los clientes, prevenirlos es clave. Las 
alertas representan respuestas a dichas 
detecciones. 

El Agente de seguridad de acceso a la 
nube (CASB)

La mayoría de las Soluciones Informáticas 
Empresariales se aloja de forma remota, 
lo que permite acceder a los diversos 
software desde cualquier lugar y varios 
dispositivos.

Cada vez que se transfieren datos, existe 
la probabilidad de que sean intercepta-
dos. En la protección de los dispositivos 
durante la transferencia es donde entran 
en juego los agentes de seguridad de 
acceso a la nube (CASB).

Los CASB se ubican entre una aplicación 
en la nube y sus usuarios, monitoreando 
cuidadosamente la actividad. Los CASB 

pueden también estar en la nube. Algunos 
de estos agentes de seguridad de acceso 
simplemente notifican a los administrado-
res sobre potenciales incidencias. Otros 
trabajan para prevenir malware o ataques 
man-in-the-middle. 

Análisis de comportamiento de entidades 
y usuarios (UEBA)

Las plataformas de análisis de compor-
tamiento de entidades y usuarios (UEBA) 
detectan amenazas internas al monitorear 
usuarios como también dispositivos como 
enrutadores. Utilizan una combinación 
de aprendizaje automático con la toma 
de decisiones humanas.

Si no se han establecido las restricciones 
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Cuanto más dependemos 
de la tecnología para hacer 
negocios, más crítica se 
vuelve la ciberseguridad. 
La buena noticia es que 
la tecnología también se 
puede utilizar para combatir 
las amenazas cibernéticas.

de acceso adecuadas, es fácil para los 
aprendices de hacking acceder a archivos 
confidenciales. Las soluciones de UEBA 
analizan los patrones de comportamiento 
de los usuarios y buscan anomalías que 
podrían indicar actividad sospechosa.

Hardware Authentication

No es ningún secreto que hackers de-
dicados pueden descifrar la mayoría 
de las credenciales de inicio de se-
sión, especialmente si todo lo que se 
necesita es un nombre de usuario y 
una contraseña.

La autenticación de hardware requiere 
también una aprobación basada en 
hardware de un dispositivo separado. 
Hay varias formas de realizar la auten-
ticación de hardware:

Llaves de seguridad USB. Estos pe-
queños dispositivos (a veces lla-
mados “tokens”) se conectan a 
un puerto USB para autenticar al 
usuario. El uso de un token agre-
gará una capa de protección por-
que la clave debe poseerse física-
mente, lo cual es difícil de hacer 
desde una ubicación remota.

Reconocimiento óptico (Optical re-
cognition). Un factor de recono-
cimiento óptico es una solución 
biométrica que lee la retina y la 
compara con una base de datos 
para verificar que está autorizado 
para acceder a la red. Las retinas 
de cada persona tienen patrones 

únicos, como las huellas dacti-
lares.

Deslizamientos de dedos. Es probable 
que los smartphones le permitan 
iniciar sesión presionando con el 
dedo un sensor pequeño. Los des-
lizamientos de dedos funcionan 
de la misma manera, utilizando las 
huellas digitales para autenticar. 

Prevención de pérdida de datos (DLP)

Es frecuente que los delincuentes 
informáticos vendan datos confiden-
ciales o los publiquen en línea. Una 
vez que esos datos están en Internet, 
eliminarlos es una pesadilla. Para re-
cuperarse de estos ataques, las em-
presas a menudo tienen que enviar 
correos electrónicos embarazosos 
a los clientes y restablecer miles de 
cuentas y contraseñas.

DLP es una colección de software 

y enfoques diseñados para evitar que 
los datos confidenciales salgan de 
la propia red de la organización. Los 
sistemas DLP combinan muchas de 
las mejores prácticas, que incluyen:

Las tecnologías de ciberseguri-
dad deben gestionarse con se-
riedad. Las soluciones esenciales 
que protegen la empresa contra 
f raudes, f i l t raciones de datos, 
malware, están disponibles.

En conclusión, para facil i tar la 
incorporación de mejoras en ma-
teria de ciberseguridad, las or-
ganizaciones deberán alinearse a 
las best practices y recomenda-
ciones en materia de protección 
de los activos de la información 
de la industria o ámbito en la cual 
se desempeñen.

Identificar qué datos son sen-
sibles

Monitorear y controlar las ac-
tividades de los terminales, o 
cómo los usuarios acceden a 
la información

Comprobar los datos que se 
cargan y descargan de la nube 
en busca de software malicioso

Producir informes para cumplir con 
las agencias gubernamentales.

Cifrar datos en tránsito
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Nuevo estándar para 
credenciales electrónicas
Las credenciales electrónicas, como la licencia de conducir móvil (mDL por sus siglas en inglés), 
se han aceptado ampliamente en los últimos años como una forma de identificación más 
segura. Las formas electrónicas de identificación son más difíciles de falsificar, más difíciles de 
perder, más fáciles de usar y proporcionan al titular de una credencial un mayor control sobre 
sus propios datos personales. 

El estándar se desarrolló 
originalmente para licencias 
de conducir móviles (mDL), 
pero se puede aplicar a 
muchas otras credenciales 
que implican problemas 
complejos de seguridad y 
privacidad.

Hasta ahora no existían protocolos 
interoperables a nivel mundial para 
la identificación del titular de la cre-
dencial y la autenticación de sus 
datos. En los últimos cinco años, 
un grupo de trabajo de estándares 
ha desarrollado la norma ISO/IEC 
18013-5 para documentos móviles 
(mdocs), que proporciona un mo-
delo de datos genérico y protoco-
los para credenciales móviles, que 
permiten: 

que implican problemas comple-
jos de seguridad y privacidad. Un 
ejemplo son los certificados de 
vacunación que se han propuesto 
para la pandemia de COVID-19. 
Actualmente se están proponiendo 
múltiples tecnologías y enfoques 
propios para habilitar estos certi-
ficados, pero la mayoría carece de 
protocolos globales interoperables 
para la presentación y autenticación 
de las credenciales de una manera 
segura que preserve la privacidad. 

Un estándar imprescindible

La tecnología que permite el uso 
operativo de mdocs debería facilitar 
tanto la verificación de la identidad 
del titular como la autenticación de 
los datos de la credencial. La tec-
nología también debería funcionar 
en todas partes y estar siempre dis-
ponible, independientemente de la 
conectividad a Internet. Y lo que es 
más importante, dado que se trata 
de datos personales confidenciales, 

debe preservar la privacidad.

La flexibilidad de la norma ISO / 
IEC 18013-5 se demostró en un 
documento técnico reciente sobre 
credenciales de vacunación. Este 
documento se ha desarrollado en 
respuesta a solicitudes sobre cómo 
los protocolos estandarizados in-
ternacionalmente para mdocs pue-
den respaldar las credenciales de 
vacunación, como el Certificado 
de vacunación inteligente de la 
Organización Mundial de la Salud 
(OMS) y el Certificado Verde Digital 
propuesto en Europa.

La norma está a punto de publicarse 
y ha pasado por varias rondas del 
riguroso proceso internacional de 
comentarios y votaciones que exige 
la ISO / IEC. Además, se han reci-
bido comentarios de varias rondas 
de pruebas de interoperabilidad in-
ternacionales en varios continentes.

Una comunicación inalámbrica se-
gura

El control del usuario sobre los datos 
que se divulgan

La autenticación electrónica de esos 
datos 

El estándar se desarrolló original-
mente para licencias de conducir 
móviles (mDL), pero se puede apli-
car a muchas otras credenciales 
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De QMS a ISMSAmbas normas ISO tienen 
directrices y cláusulas 
detalladas que cubren 
diferentes áreas de alcance. 
La mejor práctica para iniciar 
la integración de ambos 
sistemas será considerar 
primero sus factores 
comunes.

La norma ISO 9001 ilustra un enfoque holístico muy claro sobre el sistema de gestión de 
la calidad y hace hincapié en la importancia de que no se brinden más que productos y 
servicios de alta calidad a los clientes. Con el fin de garantizar la seguridad del sistema 
de información de cualquier organización, la norma ISO 27001 entra en acción dando un 
enfoque sistemático para asegurar los datos de la compañía, llenando las lagunas en 
el sistema de gestión actual que pueden conducir a la pérdida de datos y al hackeo de, 
incluso, el sistema completo de la compañía y da directrices sobre la gestión de los riesgos 
de seguridad. 

Diferencia clave entre ISO 9001 e ISO 
27001

La norma ISO 9001:2015 define todas las 
especificaciones necesarias para que un 
sistema de gestión de la calidad (QMS por 
sus siglas en inglés) demuestre la capa-
cidad de ofrecer productos y servicios 
impecables y de alta calidad a los clientes.
ISO 27001, por su parte, define todas 
las especificaciones necesarias para un 
Sistema de Gestión de la Seguridad de 
la Información (ISMS por sus siglas en 
inglés) que incluya todos los requisitos le-
gales, el control de acceso físico y técnico 
en copia impresa y en copia electrónica 
que permita mejorar la seguridad de los 
datos de la organización. 

Encontrar similitudes para iniciar la inte-
gración de ISO 9001 e ISO 27001

Ambas normas ISO tienen directrices y 
cláusulas detalladas que cubren diferentes 

áreas de alcance. La mejor práctica para 
iniciar la integración de ambos sistemas 
será considerar primero sus factores co-
munes. Estas son las bases comunes de 
las normas ISO 9001 e ISO 27001: 

Definición del alcance, la política y 
los objetivos de la empresa: Empezar 
por definir el perfil de la empresa, la 
declaración de misión, las metas y 
los objetivos.

Sistema de documentación y su efi-
cacia: Todo lo que ocurra físicamente 
en el sistema debe ser documentado 
teniendo número y fecha de revisión. 
Los documentos deben estar debida-
mente implementados en el sistema 
físico y deben hacerse efectivos.
Revisiones de la gestión: Las reunio-
nes de revisión de la gestión deben 
llevarse a cabo regularmente (es decir, 
mensual, trimestral y anualmente) y de 
forma adecuada (lo que significa tener 

un acta documentada de la reunión 
con el orden del día y los nombres de 
los participantes que se mencionan. 
Las acciones decididas en las reunio-
nes se deben concluir a tiempo y el 
informe de cierre debe ser elaborado 
y firmado por las partes interesadas).

Las auditorías internas se realizan 
internamente: Los auditores deben 
llevar a cabo las auditorías internas 
en el momento oportuno y el equi-
po de auditores debe asegurarse de 
hacerlas regularmente. El papel de 
la alta dirección en este caso es dar 
apoyo a los auditores y a los auditados 
(cuando sea necesario).

Identificar las acciones correctivas y 
conseguir que se lleven a cabo dentro 
de los plazos: Una vez identificadas 
las deficiencias y las acciones correc-
tivas, durante el ejercicio de auditoría 
interna que se está llevando a cabo, 
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Detrás de la “política de 
privacidad” de WhatsApp
WhatsApp tiene un nuevo plan para explicar su polémica política de 
privacidad, que fue objeto de críticas cuando los usuarios empezaron 
a preocuparse de que la plataforma compartiera sus mensajes con la 
compañía matriz Facebook. En un anuncio anterior, la compañía explicó 
cómo los usuarios pueden leer la nueva política y conocer cómo se 
gestionan los mensajes empresariales y personales, que tienen diferentes 
normas de privacidad.

La nueva política de privacidad se 
refiere principalmente a las empre-
sas de mensajería en WhatsApp y 
a qué partes de sus datos tienen 
acceso esas empresas. La mayoría 
de los mensajes de WhatsApp están 
encriptados de extremo a extremo, 
lo que significa que sólo pueden 
acceder a ellos las personas que 
están hablando. Pero WhatsApp 
también permite a los usuarios en-
viar mensajes a empresas, y esos 
mensajes no cuentan con la misma 
protección.

Los datos de los mensajes empre-
sariales pueden utilizarse con fines 
comerciales, como la segmentación 
de anuncios en Facebook, y algu-
nos de ellos también se almacenan 
en los servidores de Facebook. La 
política de privacidad de WhatsA-
pp fue un intento de explicar ese 

cambio, pero muchos usuarios lo 
interpretaron como que WhatsApp 
comprometía el enfoque de privaci-
dad por el que era conocido.

WhatsApp también 
señala que las 
empresas pagan 
por el derecho a 
utilizarlo para llegar 
a los clientes, y 
esa es una de las 
formas en que 
puede ofrecer su 
aplicación de forma 
gratuita.
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