
PERMISOS ARRIESGADOS  
Y CONFIGURACIONES MAL GESTIONADAS

LOS CIBERDELINCUENTES APROVECHAN 
LA NUBE PARA PASAR INADVERTIDOS

LA NUBE FOMENTA EL AUGE DE LAS 
APLICACIONES NO GESTIONADAS

EL TELETRABAJO SE CONSOLIDA

LOS EMPLEADOS QUE SE VAN COPIAN DATOS 
CORPORATIVOS A APLICACIONES PERSONALES

¿ES HORA DE DESARMAR LA OFICINA EN CASA? 

97 % >35 %

68 %

de los usuarios de 
Google Workspace tienen una  

aplicación de terceros instalada.

del malware ahora 
se distribuye desde 

la nube, una cifra sin 
precedentes. 

es el número de 
aplicaciones que utiliza una 

empresa promedio de  
500-2000 usuarios.

Aún no. Los estudios de Netskope indican que los niveles de teletrabajo 
se mantuvieron estables durante el primer semestre de 2021.

de los usuarios siguieron trabajando a distancia 
durante el primer semestre de 2021.

de esas aplicaciones 
no están gestionadas � 
(es decir, Shadow IT).

del contenido malicioso 
identificado durante el periodo de 
recolección de datos se encontró 

en documentos de Office. 

de todas las cargas de  
trabajo están expuestas 
públicamente a internet.

Controlar quién usa sus aplicaciones en la nube no es suficiente. También es 
importante saber qué papel juegan en su exposición al riesgo las políticas de 
uso compartido de datos y los errores de configuración de las aplicaciones.

Los ciberdelincuentes esquivan la detección y evitan despertar sospechas usando 
recursos en la nuble que a menudo aparecen en la lista de permitidos. El contexto 
determina la diferencia entre la nube en general y la nube propia de su empresa. 

Shadow IT es un campo muy amplio y no puede gestionarse con políticas de 
bloqueo. Preparar a los usuarios para que tomen mejores decisiones y aplicar 

políticas de habilitación segura ayuda a las organizaciones a reducir las fuentes  
de riesgo sin sacrificar la productividad. 

Sin importar dónde se encuentren los usuarios, los responsables de seguridad deben 
hacer frente al problema de cómo controlar las amenazas relacionadas con la nube. 

La pandemia aceleró la adopción de aplicaciones y de la nube, y deben tomarse 
medidas para proteger los datos en la nube con controles zero trust.

Para proteger datos confidenciales, las organizaciones deben ser inflexibles con 
las políticas de DLP y los controles de las aplicaciones. Las características de las 
aplicaciones y las conductas del usuario también juegan un papel clave a la hora 

de determinar los niveles de riesgo de una determinada actividad.

Netskope, el líder en SASE, combina CASB, SWG y ZTNA de forma nativa en una sola plataforma que ofrece 
velocidad en cualquier lugar, está centrada en los datos y es cloud-smart.

43 %

805 

Visite  www.netskope.com/cloudreport  
para descargar el informe completo

son las dos aplicaciones más 
populares entre los usuarios que  

se van de una organización.

más datos cargados en aplicaciones 
e instancias personales durante los 

últimos 30 días de trabajo.

Google Drive� 
y Microsoft OneDrive

THREAT LABS

INFORME SOBRE AMENAZAS EN LA NUBE – JULIO DE 2021

¡EY! SALGA 
DE MI NUBE

EN COLABORACIÓN CON:

97% 


